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1. Bevezetés

1.1. M1 az a torlodas?

Talén a cimben szerepld kifejezés megtévesztd lehet, mert torlodas sok helyen eléfordulhat
akar a hétkoznapi életben is. Ebben a dolgozatban a szamitogép-halozatok esetében és
kornyezetében vizsgalodunk. Mindennapos lehet ez a jelenség altalanos hasznélat esetén is,
de eléfordulhat szandékos rongalas, mely esetben a haldzat teljesen lelassul, megbénul. A
célunk az, hogy ezeket az eseteket megel6zziik, vagy a probléma fennallasa esetén
megsziintessilk azt. Erre rengeteg Iehetdség van, melyek tobb-kevesebb sikerrel
alkalmazhatoak. Mi megprobaltuk azokat az eszkdzoket felsorakoztatni, melyeket egy
atlagos felhasznald is lizembe tud helyezni ezen leiras elolvasdsa utan. Mint latni fogjuk az
alabbi médszerek nem igényelnek semmilyen specidlis eszkdzt, mégis sz&ép szdmu lehetdség
koziil lehet valasztani. Egyes modszerek nem alkalmazhatéak mindenhol eredményesen, de
erre kiilon ki fogunk térni, hogy mikor mit érdemes alkalmazni.

Dolgozatomban kozelebbrdl vizsgdlom meg ezt a problémakdrt. Megnézem a jelenleg
megtalalhaté modszereket, ezek hatékonysagat, valamint azt, hogy hol hasznalhatéak ezek
eredményesen. Célom, hogy atfogd képet adjak err6l a témarol ugy, hogy azok is
felhasznalhassak ezeket az ismereteket, abban a kornyezetben, ahol hasonlo jelenséget
tapasztaltak, de nem tudjak, mit tehetnének. Kiilonb6zd koriilmények eltéré megoldasokat
kovetelnek, de a végeredmény ugyanaz, mégpedig a maximum kihozdsa a legkevesebb
anyagi befektetéssel. Bar a mai nagy sebességii hal6zatok mellett ez nem tiinhet fontosnak,
mert a forrdsokat kimerithetetlennek hissziik, de torlodas védelem és megeldzés nélkiil nem

sokaig lennének hasznalhatoak a jelenlegi kapacitasok sem.
1.1.1. A torlodasrol altalaban
Nos eddig még nem igazan hatdroztuk meg mi is az a torlddés valdjaban. Ezt egyenlére még

nem is szeretném megtenni, inkdbb bemutatok egy hétkéznapi példat.

Nyilvan mindenkivel eléfordult az az eset mikozben oldalakat nézegetett, esetleg nagyobb



file-t toltott le az Internetrdl, hogy az oldal nem jott le olyan sebességgel, vagy hosszu ideig
kellett varni mig az oldal egyaltalan valaszolt. Netalantdn még ssh-zni is probaltunk, de a
tuloldali gép lassan reagalt a mi {lizeneteinkre. Ezek a halozati jelenségek jo eséllyel a
torlodasoknak koszonhetdek. A halézat egy olyan lancnak tekinthetd, amelyen a kiilonb6z6
alhalozatok és az egyes halozati eszkozok alkotjak a lancszemeket. Es mint minden lanc
esetében itt is a leggyengébb lancszem fogja meghatarozni a rendszeriink maximalis
teljesitOképességét. Tehat hidba van nekiink 100 Mbites belsé haldzatunk, ha az egész egy
ADSL routerrel csatlakozik az internetre egy ADSL kapcsolaton keresztiil, akkor a letoltési
sebesség nem fogja meghaladni a 512 Kbitet. De ami ennél is fontosabb az a feltdltési
sebesség, mert itt van a mi oldalunkrdl a torlodas egyik forrasa. Mégpedig a kapcsolat a lasst
hélozat és a gyors bels6 halozat kozott. Legtobbszor ezen a hataron egy modem helyezkedik
el, ami hardveresen nagy varakozési sorral lett felszerelve, ami az interaktivitisnak nem
elényds, és semmilyen algoritmust nem tartalmaz a talterhelés megeldzésére vagy
kikiiszobolésére ezen egyetlen soron kiviil. Azért rossz ez az egyetlen sor, mert ha kevés a
forgalom, akkor nem torténik semmi, de ha a kimend sebesség meghaladja a kiilsé halozat
sebességének a hatarat, akkor a modem nem tudja elkiildeni a csomagokat, és kénytelen dket
berakni a varakozasi soraba. Ha a sor betelik a hardvereszkoz eldobja a tovabbi csomagokat.
Mindezt ugy teszi, hogy az egyes forgalmak kozott nem tesz kiilonbséget. Igy az
agresszivabb forgalomnak tobb esélye van kijutni, és a ritka de gyors reakciot kivand
forgalom, ha be is kertil a sorba, akkor is ki kell varnia mig sorrakeriil, ami a hossz sor miatt
nem rovid id6. Ezzel megodli az interaktivitast.

Ebbdl a példabol is latszik, hogy tobbféle forgalmat lehet megkiilonboztetni. Azon kiviil,
hogy létezik kimend és bejovo forgalom, a forgalmaknak szamtalan tipusa van. Lehetne Oket
osztalyozni a csomag mérete, célja, forrasa, protokollja alapjan. Mivel a lassabb hal6zat nem
képes fogadni a gyorsabb halozatrol érkezd forgalmat ezért tenni kell valamit ennek a
kettdnek a hataran, azaz a torlodast még a hatar el6tt kell enyhiteni, hogy a lassabb héalozat a
gyorsabbtél mar megfeleld sebességgel kapja a csomagokat, azaz a lassabb halozat
maximalis teljesitOképességénél valamivel alacsonyabban.

Legtobbszor arrol sem szabad megfeledkezni, hogy egy héalozatot nem csak egyetlen ember
hasznal, hanem tobb. Eléfordulhat, hogy valaki nem olyan célbol haszndlja, ami masok
szempontjabol elényds, €s ,,elnyom” masokat. Ezért célszerli olyan mddszert valasztani ilyen
kdrnyezetben, ahol a kiilonbozd felhasznaloktol érkezé forgalom kozott egyenldséget tudunk

biztositani.



1.1.2. A torlodas technikai megkozelitésbol

A torlodas egy olyan jelenség ami akkor jon 1étre, amikor tul sok csomag van jelen a haldzat
egy részében, ezzel akadalyozva a csomagok tovabbhaladasat. Igy jelent6s lassulast idéz eld,
sOt csomagok elvesztéséhez vezethet, amik jrakiildése tovabb terheli a halozatot.

Ezeknek az okainak a mélyebb magyarazatdhoz sziikség van egy részletesebb betekintésre a

szamitogépes haldzatok vilagaban.

1.1.2.1. Hélozati rétegek

A szamitogépes haldzat rétegekbdl épiil fel, melyek koziil két hivatkozasi modell a
legelterjedtebb: az OSI és a TCP/IP. Ezen hivatkozéasi modellek targyaldsa nem része a
dolgozatnak, de a témat érintd részekrdl beszEliink, és a konnyebb érthetdség miatt a tobbirdl
is nagyvonalakban.

El6szor az OSI modellrdl ejtsiink néhany szot. Az OSI (Open System Interconnection) hét
rétegbdl all: alkalmazési, megjelenitési, viszony, szallitasi, halozati, adatkapcsolati, fizikai
réteg. Ha talaloan akarom megfogalmazni, akkor: a felhasznalo az alkalmazési réteggel, a
programozo6 a szallitasi réteggel, a rendszergazda a haldzati réteggel a hardver-gyartd az
adatkapcsolati és fizikai réteggel talalkozik. Az ahol a torlddéasokkal leginkabb foglalkoznak,
az a halozati réteg, de eléfordul a szallitdsi réteg protokolljaiban is erre vonatkozo
algoritmus.

A halozati réteg (network layer) az alhilozatok miikddését iranyitja. Ez a réteg felel a
csomagok eljuttatasaért a forrastol a célig egy bizonyos utvonalon, sét itt d6l el a megfeleld
ut meghatdrozasa. Itt taldlkozunk alhdloézatokkal ¢s a kozottik levd gatewayekkel,
routerekkel. Tehat itt nem csak két gép Osszekapcsoldsardl van sz6, mint szallitdsi réteg
esetén, hanem tobb kiilonbozo tulajdonsagu halézati eszkoz lancolatarél. Eppen ezek a
kapcsolodasok lesznek a torlodasok kialakuldsanak okai, mivel ezek az eszkdzok ritkan
vannak egymashoz igazitva, hangolva, lassabb illetve gyorsabb eszk6zok kovetik egymast.
Itt nem lesz garantdlva az egyes csomagok biztos célbajutasa.

A szallitasi réteg (transport layer) feladata az, hogy felsdbb réteg adatait feldarabolja, majd

biztosan eljuttassa azt a célig, majd ott helyes sorrendben Osszerakja (van ettdl eltérd



protokoll is). A manapsag legnépszeriibb protokoll a TCP is ebbe az osztalyba tartozik. A
TCP négy modszert is kindl a torloddsok kikiiszobolésére (Is. késobb). Ezentll ez a réteg
rendelkezik egy olyan mddszerrel is, amely a lassabb hosztok eldrasztdsat probalja
megakadalyozni a gyorsabb hosztokrol. Ez a mechanizmus a forgalomszabélyozas (flow
control). A szallitasi réteg processz-processz kozotti tulajdonsagabol adédoan nem tud kitérni
az alhalézatok specifikus tulajdonsagain alapuléd szabalyozasra, tehat ez korant sem egyezik
meg a halozati rétegnél talalhatd szabalyozassal illetve politikaval.

A masik hivatkozasi modell, a TCP/IP mar leegyszerusitettebben csak 4 réteket tart nyilvan:
alkalmazasi, szallitasi, internet és hoszt és halozat kozotti kommunikacios rétegek. (RFC793)
Innen a torloddsok szempontjabol az internet illetve a szallitasi réteg a legfontosabb. Ezen
rétegek egyikében sem jelenik meg a kiilonbozé halozatok kapcsolata, mar az internet
rétegben is cél és forrasrol beszéliink, ezeket viszont mindegy, hogy a csomag utjan hol
nézziik, mert mindig ugyanaz lesz. Majd latni fogjuk, hogy ezt hol hasznaljuk ki az egyes
modszerek esetén.

Az internet réteg meghatiroz egy egységes protokollt, amit internet protokollnak (IP) hivnak.
Ennek a réteknek az elsddleges célja a csomagok kézbesitése €s a torlodasok elkeriilése.
Ebbol a szempontbdl hasonlit az OSI modell halézati rétegéhez (tigy gondolom a
hasonlésagok itt ki is meriilnek). En igazabél az OSI rétegek koziil nem igazan tudok
megfeleltetni semmit, valahol a szallitasi és halozati réteg kozott, de a szallitasihoz kdzelebb
(tekintve a pont-pont tulajdonsagot). Az IP protokollhoz (RFC791) hozzatartozik a jol
definialt IP fejléc is (Is. jelmagyardzat). A sziirések soran igen fontos szerepet jatszik, mert
ez az elso fejléc-h¢j, ami alapjén a csomagokat osztalyozni lehet.

A kovetkezo IP alatti fejléc mar a szallitasi réteghez kapcsolodik. Ennek elemzése elsdsorban
a részletesebb ellendrzés esetén sziikséges. A két jellemzd protokoll a TCP és az UDP. Ezek
fejléce a jelmagyarazatnal talalhato, ezeknek a szerepe fontos, amit késobb a sziirésnél latni
fogunk. Rengeteg kis apré részletre lehet nézni az illeszkedést: csomag méret, kiindulési-,

cél tulajdonsagok, kezdet, vég illetve ellendrzd csomag tulajdonsag.

1.1.2.2. A torlodas

Tehat ha a halozat egy részében tul sok csomag van jelen, akkor az torloddshoz vezet. Ez

torténhet ugy, hogy az egy alhalézaton levd gépek egyszerre hirtelen sok csomagot



bocsatanak a halézatba, és ezek a csomagok egy kimend vonalon akarnak tavozni. Vagy az
egyik kdzbensd router processzora nem megfeld gyorsasaggal dolgozza fel a csomagokat stb.

A kovetkezd abra szemlélteti mi torténik ilyen helyzetben:

A halizat maximalis sebessege Takeletes

Kivant

Torlodott

Kezbesitett csomagak

ElkOldét cesomagok

Lathato, hogy amig a kiildott csomagok, a szallitasi kapacitason beliil vannak, az elkiildott és
a kézbesitett csomagok egyenesen aranyosan viszonyulnak egymdshoz. De ha a halozaton
talalhatdé csomagok szdma meghaladja a maximalis kapacitast a halozati eszk6zok mar nem
képesek feldolgozni az Osszes csomagot,igy azok elvesznek. Ha a forgalom jelentsen
meghaladja a hatart, akkor mar az eddigi kézbesitések is leallhatnak, és a halozat teljesen
Osszeomlik.

Elsédleges megoldasként johet az a trividlis otlet, hogy a torlodas helyére egy sort rakjunk,
hogy a pillanatnyilag elkiildeni nem tudott csomagokat belerakjuk, majd szabad kapacitas
esetén azokat is elkiildjiik. De elébb utdbb a sor megtelik, ha til sok a csomag, ¢és az tjaknak
nem jut hely igy azok megint csak eldobodnak. Ha viszont til hosszi a sor, akkor esetleg
minden csomagnak lesz helye, de mikozben vérakoznak, az idejik is lejarhat, igy a
magasabb szintii protokoll Gjra fogja kiildeni, ami tovabb ronthatja a helyzetet.

Torlodas védelem modszereivel a helyzeten sokat lehet javitani kiilondsebb raforditas nélkiil,
de ez sem képes csodékra, a fizikai korlatokat nem lehet athagni vele, tudni kell hol a hatar,
¢s nem kell tobbre szdmitani, mint amire képes. Az is fontos, hogy nem megfelelden

valasztott algoritmus sok esetben ronthat a helyzeten.
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1.1.2.3. A torlédasvédelem alapelvei

Itt kétféle megkozelités a jellemzd. Az egyik eleve tigy probal épitkezni, hogy torlddas ne
alakulhasson ki. Ez a rendszer elinditasa utan statikus, menet kdzben nem tud valtoztatni. A
masik megkozelités szerint a forgalom torlodasi szempontok szabdlyai szerint szabadon
engedélyezett, majd torlddas esetén felderiti annak helyét, és ott vagy eldtte megprobalja
feloldani azt. Ez a modszer er0sen hagyatkozik arra, hogy az egyes hélozati elemek kozott jo
a kommunikacio, és ha valaki kér valamit, azt a masik be is tartja. A valosag valahol a kettd

egyvelegeként mutatkozik.

1.2. A TCP torlodasveédelmi algoritmusai

Mint korabban is emlitettem a TCP is kindl négyféle lehetdséget a torlddasok elkeriilésére. A
Tanenbaum kdnyv tigy hangsulyozza, hogy a torlodds megeldzésében itt torténnek meg a f6
Iépések, és ez az elsddleges hely a megel6zésre. Mellékesen megjegyzi, hogy a haldzati
rétegben is vannak lehetdségek. De ez éppen ellenkezdleg van, az okokat mindjart
elmagyarazom.

Az Interneten nem csak a TCP van jelen, hanem a programok szamtalan protokollt
hasznalhatnak, igy nem lehet csak ennek az egy protokollnak a védelmére hagyatkozni,
mikor az UDP vagy ICMP stb. protokollok nem kindlnak erre lehetdséget. Persze a
legelterjedtebb a TCP, de akkor sem az egyetlen. Szdmos program amellett, hogy TCP-re
épil mégis meglehetdsen ,agressziv”’ viselkedést mutat. Azaz bar a TCP fejléc
komponenseket hasznal, de az egyéb szabalyokat figyelmen kiviil hagyja. igy a halozati
rendszergazdak joggal nem is hagyatkoznak eme algoritmusokra, mert ezt nem Ok
feliigyelik. A TCP szintjén mar nem is avatkozhatnak be a szabdlyozasban, ezért egy
alacsonyabb szint sziikséges, amit még szoftveresen lehet szabdlyozni, ez innentdl fogva
egyértelmiien csak a hélozati réteg lehet.

De most nézziik a TCP algoritmusait. Ezek az algoritmusok nem elkiiloniilve vannak, mint a
héalozati rétegnél, hanem szorosan Osszekapcsolddnak, egymasra épiilnek. A modell a
rendszert hdrom {6 részre bontja: a kiildo, a fogadd €s a kozottiik 1évo kapcesolat. Az egész
azon alapul, hogy a gyors kiildo csak olyan mértékben tudjon kiildeni csomagokat, hogy az a

haldzaton is atmenjen és a fogadd is tudja fogadni azt. Ugy tudja vizsgalni a teljesités
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hatarainak elértét, hogy nézi, mikor kezdenek csomagok elveszni. Ezt hivjak torlodas

detektalasnak. Manapsag a megbizhatd halézatok idején legtobbszor, ha csomageldobas

torténik, akkor az torlédas kovetkezménye. Bar az ,,4j” wireless technikdk is hordoznak

onmagukban ilyen veszélyeket.

1.2.1. Alapfogalmak

Definialjunk néhany fogalmat melyek a fejezet tovabbtargyaldsa soran fontos lehet.

Szegmens: ez egy akdrmilyen TCP/IP vagy nyugta csomag (vagy mindkettd).

A kiildé maximalis szegmensmérete (SMSS): ez a legnagyobb szegmens mérete, amit a
kiild6 el tud kiildeni. Ez az érték a halézat MTU (maximum transmission unit) értékén
alapul. Ez a méret nem tartalmazza a TCP/IP fejlécet és az opciokat sem.

A fogadé maximalis szegmensmérete (RMSS): a legnagyobb szegmens mérete, amit a
fogadd még fogadni képes. Ezt a kapcsolat felépitése soran a fogadd hatarozza meg és
kiildi el a kiildének. Az MSS opcidban van beallitva, ha nem akkor ez 536 byte. Ez sem
tartalmazza a fejlécet és opciokat.

Teljes méretii szegmens: a lehetséges legnagyobb szamu byte-ot tartalmazo szegmens,
ami még megengedett.

Fogado ablak (rwnd): ez a mostandban hasznalt ablak mérete.

Torlodasi ablak (cwnd): ez egy TCP allapot valtozd, ami a TCP altal kiildhetd
adatmennyiséget korlatozza le egy érték ald. A szabdly a kovetkezd: barmely
iddpillanatban a TCP nem kiildhet olyan csomagot, melynek a sorszdma nagyobb a
legnagyobb nyugta sorszamanak és a cwnd €s rwnd minimumanak az dsszegénél.

Kezdeti ablak (IW): a kezdeti érték a kiildd torlodasi ablakara a haromutas kézfogas
utan.

Veszteség ablak (LW): a torlodasi ablak mérete abban a pillanatban, amikor a TCP
érzékelte, hogy csomagvesztés tortént az ismétlési 0jraidozitd (retransmission timer)
segitségével

ujrakezdési ablak (RW): ez a torlddasi ablak mérete az jrakiildés utan egy bizonyos 1d6
elteltével (bévebben késobb).

Repiil6 méret: az az adatmennyiség amire még nem érkezett nyugta.
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Most nézziik a mar sokat emlegetett négy lehetdséget: lassi kezdés (slow start), torlodas
elkeriilés (congestion avoidance), gyors ujrakiildés (fast retransmit) és gyors helyre allitas
(fast recovery). Egyes esetekben a TCP nem is hasznéalja ki még az algoritmusok altal
megengedetteket sem. De azokat atlépnie mindenféleképpen tilos lenne.

(RFC 2001, RFC 2581)

1.2.2. A lassu kezdés és a torlodas elkeriilés

Ez a két algoritmus azt az adatmennyiséget szabalyozza, hogy a kiild6 a halézatba mennyi
adatot kiildhet. Az algoritmusok implementalasdhoz két valtozora lesz sziikség a TCP
allapotainak jellemzéséhez. A torlddési ablak (cwnd) a kiildé oldali maximalisan kiildendd
adatmennyiség behatarolasahoz, és a fogado6 ablak (rwnd) a fogadd oldali korlat a kiildendd
adatmennyiségre. Ennek a kettének a minimuma hatdrozza meg a ténylegesen kiildendd
adatot.
Egy masik allapot valtozo a lassu kezdés hatarértéke (ssthresh). Ezt a valtozot az adatatvitel
ellendrzésére hasznalja majd a két algoritmus.
Az adatforgalom kezdetén a halozat allapotardl nincsenek informdacidink, ezért a TCP lassan
probalja a halézatot, hogy meghatarozza annak kapacitasat, és nem kergeti azt torddasba a
hirtelen kiildott nagy adatmennyiségekkel. A lassu kezdés algoritmust fogja ebbdl a célbol
hasznélni az atvitel elején, vagy egy az ismétlési iddzitd altal detektalt adatvesztés utan.
Az IW, a kezdeti torlodasi ablak, értéke kisebb vagy egyenld mint 2*SMSS érték byte-ban,
¢s semmiféleképpen sem nagyobb két szegmensnél. Néhany nem szabvanyos TCP
kiterjesztés megengedi, hogy az IW érték nagyobb legyen, mint ez. Példul:

IW = min ( 4*SMSS , max ( 2*SMSS , 4380 byte ) )
Az ssthresh kezdeti értéke néha tulzéan nagy lehet (példaul néhany megvaldsitdsban a
hirdetett ablak mérete), de ez késébb csokkenni fog a torlddas hatasara. A lassi kezdés
algoritmus akkor hasznalatos, amikor cwnd értéke kisebb ssthresh-nél. Mig a torlodas
elkeriilés a cwnd nagyobb ssthresh esetben. Egyenléség esetén barmelyik hasznalhat6 lehet.
A lassu kezdés alatt a TCP a cwnd éréket noveli legfeljebb SMSS byte-tal minden egyes
ACK fogadasa esetén (nyugta). Akkor fog leallni, ha a cwnd elérte (talhaladt) az ssthresh
értéken, vagy amikor torlddast észlel.

A torlddas elkertilés alatt a cwnd egy teljes méretli szegmens per koriilfordulasi idovel (rtt —
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round-trip time) n6. Ez addig folytatddik, amig a torlodas nem all fenn. A kdvetkezd képlet
igen népszerti a cwnd 10j értékének a meghatarozasara: cwnd += SMSS*SMSS/cwnd.

Ez a novelés minden bejové nem-duplikalt nyugta esetén megtorténik. Ez a képlet
elfogadhat6 kozelitést ad arra, ami a cwnd noveléséhez kell. (Ez a képlet agresszivabb, mint
egy szegmens per RTT szerinti nyugtazas, de kevésbé agressziv, mint minden egyes csomag
utdni nyugtazas.)

Egyes régebbi implementaciokban a jobb oldalon még talalhatdé egy plusz konstans, de ez
helytelen, €s rosszabb hatasfokot eredményez.

Egy masik elfogadott tja a cwnd novelésének torlodas elkeriilés alatt az, hogy egy ujabb
allapot valtozo bevezetésével figyeljiik a nyugtazott byte-ok szadmat. Amikor ez a szam eléri
a cwnd-t, akkor a cwnt-t megndveljiik egy legfeljebb SMSS-nyi byte-tal. De ez a ndvelés
sem haladhatja meg az egy teljes-méretii szegmens per RTT értéket.

Amikor a TCP torlodast detektalt az ismétlési 1d6zitdvel, akkor az ssthresh értéket be kell
allitani egy az alabbindl nem nagyobb értékre: ssthresh = max ( repiilé méret / 2 , 2*SMSS )
(3), ahol a repiil6é méret, a halozatban kint 1évé adat mennyiség. Tovabba idétullépés esetén a
cwnd beallitott értéke, nem haladhatja meg az elveszett ablak méretét (ami egy teljes méretii
szegmens). Ezért az ujrakiildés esetén a TCP kiild6 a lassu kezdés algoritmus alatt hasznalt

ndvelést hasznalja a cwnd-re a teljes méretli szegmenstdl az ssthresh 11 értékéig.

1.2.3. A gyors ujrakiildés és gyors helyreallitas

A TCP fogadd egy azonnali duplikalt nyugtat kiild, amikor egy rendellenes szegmens
érkezik. A célja ennek a nyugtanak, hogy tdjékoztassa a kiilddt arrdl, hogy egy rendellenes
szegmenst fogadott, aminek a sorszama nem jo. A kiildé szemsz6gébdl ez azt jelenti, hogy a
héalozatban tortént valami hiba, ami ezt a duplikalt nyugtat okozta. Ez a hiba szarmazhat
eldobott szegmenstdl, ebben az esetben, az eldobott szegmens utdni tovabbi szegmensek
mindegyike duplikalt nyugtat kiild vissza. A masodik ok az lehet, hogy a halozatban a
csomagok sorrendje Osszekeveredett (gyakori eset). Végiil keletkezhetnek duplikalt nyugtak
ugy is, hogy a halézat készit egy masolatot vagy az adatcsomagrol vagy a nyugtardl. A TCP
fogadd azonnali nyugtat kiild abban az esetben, amikor a bejovo szegmensek megtoltotték az
iires sorokat. Ez mar bévebb informacioval szolgél a kiild6 szdmara, igy eredményesebben

tudja alkalmazni az alabbi algoritmusokat.
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A TCP kiildé a gyors ujrakiildés algoritmust hasznéalja a veszteségek detektalasara és

javitasara a duplikalt nyugtdkon alapulva. Ehhez harom érkez6 duplikalt nyugtat hasznal (4

azonosat kozbensdé csomagok nélkiil), ezzel az azonossaggal hatarozva meg az elveszett

szegmenst. Ha megérkezett ez a harom nyugta, akkor az ismétlését a hianyz6 szegmensnek,
az 1d0zitd lejarta nélkiil is megkezdi.

Miutan a gyors Ujrakiildés algoritmus elkiildi a hianyzonak vélt szegmenst, a gyors

helyreallitd algoritmus fogja feliigyelni az 0j adat atvitelét, amig egy nem duplikalt nyugta

nem érkezik. Az ok, hogy miért nem a lassi kezdés algoritmust hasznalja az az, hogy a

duplikélés nem csak csomagvesztésre utalhat, mert a csomag elhagyhatta a haldzatot. Persze

a probléma tartds fenndlldsa esetén ez mar nem lesz igaz. Masképpen a fogado6 csak akkor

general duplikélt nyugtat ha hozzd szegmens érkezett, azaz ez a szegmens elhagyta a

hélozatot és bekertilt a fogadd pufferébe, és mar nem a halozat er6forrdsait fogyasztja. De

mivel az ACK ,,6ra” megmaradt, ezért a TCP folytathatja az ijabb szegmensek kiildését.

Ezen algoritmusok leggyakrabban a kdvetkezé megvaldsitas szerint torténnek.

1. Amikor az elsd duplikalt nyugta-hdrmas megérkezik, akkor a ssthresh értékét a (3)-as
egyenletben meghatarozott értéknél nem nagyobbra allitja.

2. Ujra kiildi az elveszett szegmenst, és a cwnd-t beallitja: cwnd = ssthresh + 3*SMSS. Ez
mesterségesen ,.felpuffasztja” a torlédéasi ablakot annyival, amennyivel a hal6zatba
kikiildott szegmensek szdma (harom) és amennyit a fogado elraktarozott a pufferében.

3. Minden tovabbi duplikalt nyugta esetén a cwnd értéke SMSS-nyivel megnovelddik. Ez a
tovabbi kikiildott szegmensek miatt sziikséges.

4. Egy szegmens kiildése, abban az esetben, amikor azt a cwnd és a fogadd ablaka is
lehetdvé teszi.

5. Amikor megérkezik a kdvetkezd nyugta, mely az 0j szegmenshez tartozik, akkor a cwnd
értékét az ssthresh-re allitjuk be. Ez ,,lefogyasztja” az ablakot. Ezutan Gjra az 1-es 1épés
jon.

Ez a megoldas sok veszteség esetén nem tal hatasos.

Ezutan 1épjiink egy réteggel lejjebb a haldzati réteghez. A routolds szintjén is valamennyire
képesek lehetiink elkertilni, feloldani a torlodasokat. Hiszen egy torlédasos kapcsolat esetén
a tobbi kapcsolatnak, mas utvonalat valasztunk arra, amerre a vonalak nincsenek leterhelve.
De a routing feladata elsdsorban nem a torlodasok kivédése. Nézziik ennek a rétegnek a

tovabbi lehetdségeit.
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2. Sorbaallitasi modszerek (Queueing Disciplines)

A sorokkal meghatarozzuk az adatok kiildési modjat. De mi csak azokat a forgalmakat tudjuk
alakitani melyek rajtunk keresztiil mennek. Kozvetleniil nem tudjuk szabalyozni azt, hogy
milyen csomagok érkezzenek hozzank. Az Interneten szélesebb korben a TCP/IP van
elterjedve, ami egy két képességében segit nekiink. Egybdl nem tudja megallapitani a
halézat kapacitasat, de a lasst kezdéssel fel tudja térképezni azt.

A sorbaallitdsi modszerekkel meg lehet akadalyozni azt, hogy egy adott alhalézatban levd
gép dominans szerephez jusson a teljes halozati savszélesség lefoglalasaban. Ekkor a ,,bels¢”
halozati interfészen kell szabalyozni, hogy ne legyen tul sok adat kiildve egyes gépek felé.
De ha, teszem azt egy router a sziik keresztmetszet, akkor az is képes lekezelni a problémat,
de esetleg nem ugy, ahogyan mi szeretnénk. Ezért arra toreksziink, hogy sajat sort alakitsunk
ki sajat szabalyrendszerrel, amit teljesen mi iranyitunk. Ehhez azt kell elérni, hogy a mi
ellendrzésiink alatt legyen a leggyengébb lancszeme az adott lancnak.

Ha tekintjiik a sorbaallitasi modszereket, akkor ez az alapvetd felépitésiik:

Felhaszndldéi programok

——————— > IP verem

|
Y
Y

| \
| \
| | \
| | \
| | \
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A nagy kocka a kernelt jelenti, a legbaloldalibb nyil a halézatrol a gépbe bejovo forgalom,
amit a bejovo sorbaallitasi modszer (ingress qdisc) fogad. Ez dont a szirdje alapjan, hogy a
csomag eldobasra keriil-e (politika). Ez egy nagyon korai stadium, még miel6tt a csomag ttl
sokat latott volna a kernelbdl. Azért j6 még itt eldobni a csomagot, mert nem igényel sok
processzor eréforrast.

Ha a csomag tovabbjutott ezen, akkor lehet, hogy hozza van rendelve egy program. Ebben az
esetben a csomag az IP verembe keriil, hogy onnan a felhasznéloi teriiletre jusson
feldolgozasra. De a csomag program érintése nélkiil is tovabbitasra kertilhet, egybdl a kijarat
fele. A felhasznaloi térben levo programok is kiildhetnek a kijarat fele csomagokat.

Itt megvizsgaljak, majd sorbadllitjdk a csomagot valamelyik moddszer soraba. Beallitatlan
alapesetben csak egy kimend sorbadllitdsi modszer van, ez pedig a pfifo fast, ami mindig
fogadja a csomagokat. Ez a rész a sorbadllitds (enqueueing). A csomag addig van itt, amig a
kernel at nem engedi a haldzati eszkdzon, ez a sorbdl kivétel (dequeueing).

Ebben az esetben éppen egy halozati eszkéz van, de ebbdl lehet tobb is. Ezek koziil

mindegyik rendelkezik sajat bejovo és kimend kezeldvel.

2.1. Egyszerti, osztalytalan sorbaallitdsi modszerek (Simple, classless

Queueing Disciplines)

A sorbadllitdsi modszerekkel megvaltoztatjuk az adatkiildés moédjat, azaz nem ész nélkiil
kiildiink csomagokat. Az osztalytalan sorok csak elfogadjak, ujralitemezik, varakoztatjak
illetve eldobjdk a csomagokat.

A teljes interfészen szabalyozzdk a forgalmat alosztilyok nélkiil. A tovabbiaknak ez az
alapja, igy megértése nélkiilozhetetlen a késébbi modszerek targyaldsa soran.

A legszélesebb korben hasznalt modszer a pfifo fast, talan azért is, mert mikor létrehozunk
egy definidlatlan modszert, akkor az pfifo fast lesz.

Minden ilyen sornak van hossza és szélessége (azaz ateresztO képessége)
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2.1.1. A pfifo_fast

Ez a sor, mint ahogyan a neve is mutatja first in first out (els6 be elsd ki), azaz a csomagok
fogadasanak nincsen kiilonleges modja. A megszokott FIFO-t6l azért mutat néhany
kiilonbséget, ennek a sornak 3 kdtege (band) van, minden kotegen egy-egy kiilonallo FIFO
sornak felel meg. Amig a 0. sorban varakozik csomag, addig az 1-es sorban levé csomagok
nem kerlilnek feldolgozasra, ¢s amig az l-esben van csomag, addig a 2-eshez nem nyul
hozz.

A csomagoknak van egy Type of Service flagje, mely alapjan a kernel be tudja sorolni Oket
(pl.: az 'minimum delay' (minimalis varakozastl) csomagokat a 0-as kotegbe helyezi.

De ennek ellenére ne tévessziik 0ssze az osztalyos PRIO-val. Bar hasonlo tulajdonsagokkal
bir, de fontos, hogy a pfifo fast nem osztalyos, tehat a kotegeihez nem adhatok tovabbi

modszerek.

2.1.1.1. Paraméterezés €s hasznalat

Nézziik meg a mddszer paramétereit:
priomap
A csomag prioritasat hatdrozza meg, kernel hozzarendelés alapjan, hogy melyik csomag

melyik kotegbe tartozik. Ezt a csomag TOS nyolcasa alapjan térképezi fel. ime a TOS

nyolcas:

0 1 2 3 4 5 6 7
Fomm - Fomm - Fomm - Fomm - Fomm - Fomm - Fomm - Fomm - +
| | | |
|  PRECEDENCE | TOoS | MBZ |
| | | |
Fo-m - Fo-m - Fo-m - Fo-m - Fo-m - Fo-m - Fo-m - Fo-m - +
A négy TOS bit a kdvetkezd:
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Bi naris Decinalis Jel ent és

1000 8 M nimalis varakozas (M ninize delay - nd)

0100 4 Maxi mal i s ateresztés (Maxi m ze throughput - nt)
0010 2 Maxi mal i s negbi zhat 6sag (Maxim ze reliability - nr)
0001 1 Mnimalis kdltség (Mnimze nonetary cost - mt)
0000 0 Nornal i s szol galtatas (Nornmal Service)

A TOS mez06 értéke a duplaja a TOS bitek értékének, a tcpdump -v -v megmutatja a teljes
TOS mezdt (nem csak a 4 bitet). Ezt 1athatjuk az els6 oszlopban ebben a tablazatban:

TOS Bitek Jel entés Li nux Prioritas Kot eg
0x0 0 Nornal i s szol gal t at as 0 Legj obb hat as 1
0x2 1 Mnimalis koltség 1 Kitoltés 2
0x4 2 Maxi mal i s negbi zht 6sag 0 Legj obb hat as 1
0x6 3 mmT+nT 0 Legj obb hat as 1
0x8 4 Maxi mal i s &teresztés 2 Nagy nennyiség 2
Oxa 5 nmec+m 2 Nagy nennyiség 2
Oxc 6 nT +mnt 2 Nagy nennyiség 2
Oxe 7 nmec+nT +nt 2 Nagy nennyiség 2
0x10 8 M ni mal i s véarakozés 6 Interaktiv 0
0x12 9 nmc+nd 6 Interaktiv 0
0x14 10 nT +nd 6 Interaktiv 0
0x16 11 mc+nr +nd 6 Interaktiv 0
0x18 12 nt +nd 4 Int. Nagy nmenny.1
Oxla 13 nmec+nt +nd 4 Int. Nagy nmenny.1
Ox1c 14 nT +nt +d 4 | nt. Nagy nmenny.1
Ox1le 15 nmrec+nt +nt +nd 4 Int. Nagy nmenny.1

A masodik oszlop a TOS bitek értéke, a kdvetkezd oszlopban a magyarazatukkal.
A kovetkezd oszlop az ahogyan a Linux kernel értelmezi ezeket a csomagokat, azaz milyen
prioritast rendel hozzajuk. Végiil a priomap eredménye:

1, 2, 2, 2,1, 2, 0, O, 1, 1, 1, 1, 1, 1, 1, 1
Ez azt jelenti, hogy a 4-es prioritas az 1. kotegre képzddik le. A priomap lehetdséget ad arra
is, hogy a magasabb (>7) prioritdsokat is listdzzunk, amik nem felelnek meg a TOS
leképezésnek, mert mas célbdl lettek beallitva. A TOS-r6l bovebben az RFC1349-ben
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olvashatunk.

txqueuelen
Ez a sor hossza az eszkoz bedllitasaibol kinézve, ezt az ifconfig és ip parancsokkal
lehet ellendrizni és beallitani (pl.: a sor hosszanak beallitasa 10-re, ,,ifconfig eth(
txqueuelen 10)

Megjegyzendd, hogy ezt a paramétert tc-vel nem lehet beéllitani.

2.1.2. A vezérjeles vodor algoritmus (Token Bucket Filter)

Ez egy egyszerli sorbanallasi modszer, amelyben az érkez6 csomagokat egy eldre
meghatdrozott mértékben engedi at, de lehetdséget ad rovid tiiskékre, amikor az eldre
meghatarozott sebességet (rate) at lehet 1épni.

A TBF meglehetdsen pontos, emellett halozat- €s processzor barat. Ez lehet az els6 szoba
jOhetd valasztas, amikor le szeretnénk lassitani egy halozati eszk6z kimend forgalmat.

A TBF megval6sitdsa: puffer (vodor), allandéan kitdltve néhdny informacids darabbal
(vezérjel — token), ez egy bizonyos sebességgel (rate) rendelkezik. A puffer masik
legfontosabb paramétere a mérete, ennyi jelet tud eltarolni.

Minden egyes vezérjel egy bejovd csomagot gytijt be, és ezutan torlédik a vodorbdl. Harom
lehetséges eset lehet:

- az adat ugyanolyan sebességgel jon, mint a TBF mértéke. Ekkor minden bejovo
csomagnak megvan a megfeleld jele, igy varakozas nélkiil tovabb haladhat

- lassabban jonnek a csomagok, mint a TBF ateresztd képessége. Ekkor csak egy
része torlodik a vezérjeleknek, igy ezek felhalmozodnak egészen a vodor
méretéig. Ilyenkor lehetdvé valik, hogy a nem haszndlt jeleket egy a TBF
ateresztOképességénél nagyobb sebességben érkezd csomagokra hasznaljuk fel,
ekkor beszéliink tiiskérdl (burst).

- ha a csomagok a TBF ateresztOképességeénél gyorsabban jonnek, akkor hamar
elfogyhatnak a vodor jelei, ami a TBF sajat elfojtasdhoz vezet egy idore. Ha
huzamosabb ideig ez a jelenség all fenn, akkor a csomagok eldobasra fognak
kertilni

A harmadik lehetdség a gyakorlatban fontos, mert ez ad lehetoséget a savszélesség

szabalyozasara.
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A jelek felhalmozasa lehetOséget biztosit bizonyos sebesség megugrasra (tiiske), de ha

huzamosabb ideig tobblet csomag jon, akkor a csomagoknak varakozniuk kell, ezutan el is
dobddhatnak.

Gyakran a megvaldsitdsban nem jelek vannak, hanem byte-ok.

2.1.2.1. Paraméterek és hasznalat

Annak ellenére, hogy nem sziikséges ezeket megvaltoztatni, a TBF rendelkezik parral.

limit vagy latency

A limit azoknak a byte-oknak a szama, amelyek sorban allhatnak mikozben a
érvényes vezérjelre varnak. Ezt egy masik uton is be lehet allitani, mégpedig a

latency paraméterrel, ami a csomagok TBF-ben eltoltott maximalis idejét hatdrozza

meg.

burst/buffer/maxburst

Ez a vodor mérete, byte-okban. Ennyi csomagot képesek a vezérjelek azonnal
atvinni. Altalaban a nagyobb forgalomaranyhoz nagyobb pufferméret tartozik. Ha a
puffer tul kicsi, akkor csomagok dobddhatnak el, mert tobb vezérjel érkezik egy

idOegység alatt, mint amekkora a puffer mérete.

mpu
A kisméretli csomagok nem, annyi savszélességet haszndlnak el, mint amekkorédk (a
nulla méretii csomag nem 0-at hasznal el). Altalaban ez az ethernetnél 60 byte, ennél
kevesebbet nem hasznalnak a csomagok. Tehat a Minimum Packet Unit a
minimalisan felhasznalt vezérjelek szama.

rate
Ez a sebesség, amellyel a csomagok altalanos esetben haladhatnak.
Ha a vodriink tobb vezérjelet tartalmaz és megengedett a kiiiriilése, akkor ezt alapbol
végtelen sebességgel teheti (tehat a jeleink azonnal elfogyhatnak). Ha ezt nem
szeretnénk megengedni, akkor a kovetkezd paraméterekre lesz sziikségiink:

peakrate

Ha vannak készenallo jeleink, és jonnek a csomagok, akkor azok azonnal tovabbitasra
keriilnek tetszéleges sebességgel. De mi nem ezt szeretnénk, kiilondsen nem akkor,

amikor nagy voOdrink van. Ekkor a peakrate paraméter beallitasaval lehet

21



megmondani, hogy a vodorbdl a jelek milyen gyorsan torlodhetnek. Mégpedig ugy,
hogy két csomag elkiildése kozott szabalyozzuk az eltelt id6t.

mtu/minburst
A peakrate értéknek csak tigy van értelme, ha az a rate-nél nagyobb. Ez valdjaban azt
jelenti, hogy egy masodik vodrot rakunk a vezérjeles vodor utan. A maximalis
peakrate kiszamolasa: a beallitott mtu szorozva 100 (pontosabban, HZ, 100 egy Intel
alapu gépen és 1024 egy Alphan).

2.1.2.2. Példa beallitas

Egy egyszerli, de hasznos beallitas:
# tc qdi sc add dev pppO root thf rate 220kbit I|atency 50ns burst 1540

Miért is hasznos ez? Ha van egy haldzati eszkdziink nagy vérakozasi sorral (pl.: egy DSL
vagy kéabel modem), ami egy gyors eszkdzzel kommunikal (ethernet kartya), akkor a feltoltés
teljesen ellehetetleniti az interaktivitast. Ez azért van, mert a feltdltés megtolti a varakozasi
sort a modemben, ami eléggé nagy, hogy megfeleléen nagy ateresztoképességet tudjon
biztositani a feltdltéshez. De ebben az esetben nem ez az, amit mi szeretnénk. Mi a feltoltés
mellett még mas tevékenységeket is akarunk végezni.

A példaban lelassitjuk az adatok kiildését annyira, hogy a modemben ne keletkezzen sor, igy

a sort athelyezddik a Linuxra, ahol a sor méretét kényelmesen be lehet hatarolni.

2.1.3. A véletlenszerii egyenl6 esélyii sor (Stochastic Fairness Queueing, SFQ)

Ez az egyenld esélyli sorba allitasi (fair queueing) algoritmus csaldd egyik egyszeriien
megvalosithatd tagja. Kevésbé pontos, mint a tobbi hasonld algoritmus, de kevesebb
szamitast igényel, mikdzben biztositani tudja az egyenld esélyeket.

Az SFQ kulcsszava az adatfolyam (,,beszélgetés”), ami megfelel egy TCP kapcsolatban
lebonyolitott kommunikaciénak vagy egy UDP adatfolyamnak. A forgalmat felbontjuk
ezeknek az adatfolyamoknak megfeleld szdma FIFO sorra. Majd kiildésnél round robin

iitemezés szerint vesszikk az elemeket minden sorbol fordulénként. fgy nagyon egyenld
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tulajdonsagot kapunk, és egyik adatfolyamnak sem lesz lehetdsége, hogy lefogja a
kapcsolatot. Azokban az esetekben, amikor a kiilonbozé sorokban a csomagok mérete
lényegesen eltérd, és minden korben egy-egy csomagot vesziink ki a sorok elejérdl, akkor
egy nagyobb csomagmérettel rendelkezd sor nagyobb savszélességet haszndl el a kisebb
csomagmeérettel rendelkezé sorokkal szemben. Ez esetben a kordnként nem csomagszamot
szamitunk, hanem byte-okat.

Az SFQ azért véletlenszerli, mert nem csindl minden egyes adatfolyamhoz egy sort, hanem
egy algoritmus alapjan felosztja a forgalmat egy korlatozott szamt sorra egy hasheld
algoritmust haszndlva. A hash miatt tobb adatfolyam is keriilhet egy részbe, ami megfelezi
az egyes adatfolyamok csomagkiildési lehetdségét, ezzel megfelezve a hatékony sebességet.
Hogy ezt megeldzziik, az SFQ gyakran valtoztatja a hasheld algoritmusat, igy két {itk6z6
adatfolyam csak néhany pillanatra van ebben az allapotban.

Fontos megjegyezni, hogy az SFQ akkor valik hasznossé, amikor a kimend forgalom nagyon
terhelt. Nincs jelentdsége, ha a Linuxon nincs sorbanallas. Késobbiekben leirasra keriil, hogy

hogyan hasznaljuk az SFQ-t mas modszerekkel egyiitt.

2.1.3.1. Paraméterezés és hasznalat

perturb
Ennyi masodpercenként valaszt 0j hash fliggvényt. Ha nem allitjuk be, akkor soha
nem lesz 1j, ez nem ajanlott. 10 masodperc jo érték.

quantum
Azoknak a byte-oknak a mennyisége, amik kiallhatnak a sorbol miel6tt a kovetkezo
sorra kertil a sor. Az alapértelmezett 1 maximalis méreti csomag (MTU méretii). Ezt
az értéket nem tanacsos az MTU értéke ala allitani.

limit
A maximalis csomagszam, amit az SFQ sordba berakhatunk (e f6lott a csomagok

eldobasra kertiilnek)
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2.1.3.2. Példa beallitas

Ott ahol olyan eszk6z van, aminél a kapcsolat sebessége megegyezik az aktualis sebességgel,

mint példaul egy telefonmodem, ez a beallitas eldsegiti az egyenldséget:

# tc qdi sc add dev pppO root sfq perturb 10

# tc -s -d qdisc Is

gdi sc sfqg 800c: dev pppO quantum 1514b limt 128p flows 128/ 1024 perturb
10sec

Sent 4812 bytes 62 pkts (dropped 0, overlinmts 0)

A 800c-es szam a qdisc-hez automatikusan hozzarendelt kezelési szdm. A limit azt jelenti,
hogy 128 csomag varakozhat a sorban. 1024 hash-vidriink van, amibdl 128 lehet egyszerre
aktiv (ugyanis nem lehet tobb csomag a sorban). Minden 10 masodpercben a hash fliggvény

ujradefinialodik.

2.2. Halado ¢€s kevesbé népszerti modszerek

2.2.1. bfifo/pfifo

Ezek az osztdlytalan sorok egyszeribbek, mint a pfifo fast abban, hogy itt mar nincsenek
belsé kotegek, azaz az Gsszes forgalom egyenld (bejové csomagok tulajdonsaga alapjan).
Ennek van egy fontos elénye, ad néhany statisztikai adatot. Tehat ha nincs sziikségiink a
forgalom alakitdsara vagy a csomagok priorizalasara, akkor tudjuk ezt a modszert hasznélni,
hogy visszanézziik az eszk6z hasznaltsagat.

A pfifot csomagszammal, a bfifot byte-okkal hasznaljuk.
2.2.1.1. Paraméterezés

Limit
Ez a paraméter hatdrozza meg a sor hosszat (pfifonal csomagokban, bfifonal byte-
okban). Alapértelmezésben ez az érték az eszkoz txqueuelen értékével egyezik meg

(l4sd pfifo_fast).A bfifonal ez txqueuelen*mtu.
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2.2.2. Clark-Shenker-Zhang algoritmus (CSZ)

Ez az algoritmus inkabb elméleti, gyakorlatban kevésbé alkalmazott.

Bovebben a ,,David D. Clark, Scott Shenker and Lixia Zhang Supporting Real-Time
Applications in an Integrated Services Packet Network: Architecture and Mechanism”
konyvben irnak réla.

Az algoritmus f0 gondolata, hogy Ilétrehoz egy WFQ folyamot minden garantalt
szolgaltatasnak (guaranteed service), €s lefoglalja a maradék savszélességet egy nem valds
(dummy) 0-folyamnak. A folyam létrehozasa egy szolgaltatdsi szerz6dés alapjan torténik. A
szerz6dés szol a felhasznalo fel¢, hogy nem kiild a megegyezettnél tobb csomagot, ¢és szol a
halozat felé is, hogy az a megengedett hataron beliil, olyan koriilményeket biztosit, mint egy
terheletlen halézat esetén. A 0-folyam magaban foglalja a megjosolt szolgaltatasokat és a
»legjobb torekvésti forgalmat” (best effort traffic). Ezt a folyamot egy prioritasos litemezo
kezeli, a megjosolt szolgaltatasoknak adva a legnagyobb prioritast, a maradék a legjobb
torekvésli csomagoké. A folyamok felépitéséhez €és annak allapotanak megtervezéséhez egy
algoritmusra van sziikség. Ezt a feladatot latja el az RSVP, azaz felméri az eréforrasokat,
majd le is foglalja azokat.

A CSZ folyamok nincsenek savszélességben korlatozva. Feltételezi, hogy a folyam
ateresztésére vonatkozé engedélyek a QoS haldzat hataran vannak, és nem sziikséges tovabbi
szabalyozas. Barmilyen kisérlet a folyam tokéletesitésére vagy szabalyozasara, példaul a
vezérjeles vodros algoritmussal azonnal eléidéz nem kivant varakozasokat és megnoveli az
»ldegességet”.

Egyenldre csak a CSZ képes valodi garantalt szolgaltatasokat kezelni. Mas modszerek nem

képesek biztositani a varakozasokat.

2.2.3. Dsmark

(RFC2474, RFC2475, RFC2597 and RFC2598)

A Dsmark egy olyan sorbaallitasi mddszer, amely rendelkezik azokkal a képességekkel, ami

a ,,Megkiilonboztetett Szolgéltatdsokban™ kell (Differentiated Services). Ezek a
,megkiilonboztetett szolgaltatasok™ egyike a QoS architekturdknak (a masik az ,,integralt
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szolgaltatasok™), melyek a csomagok IP-fejléc DS mezdjének az értékén alapulnak. Az elsé
megoldas arra, hogy az IP felajanljon néhany QoS szintet, a Type of Service mez6 (TOS
byte) volt az IP fejlécében. Ennek az értéknek a megvaltoztatdsdval tudunk valtoztatni a
magas/alacsony szintli ateresztés, varakozds és megbizhatosag kozott. De ez nem lat el
minket elegend6 rugalmassaggal, amikor sziikség van 1) szolgéltatasokra (mint példaul valos
idejti alkalmazasok, interaktiv alkalmazasok stb.). Ez utdn 0j architektirak jelentek meg.
Ezek kozill az egyik a ,,megkiilonboztetett szolgaltatasok”, mely megtartotta a TOS biteket

¢és atnevezte DS mezové.

2.2.3.1. A ,,megkiilonboztetett szolgaltatdsok™ irdnyelve

A ,megkiilonboztetett szolgaltatasok™ csoport orientdlt. A folyamok az ,integralt
szolgaltatasok™ célja lesz, itt most folyam halmazokkal foglalkozunk, és kiilonb6zd
tulajdonsagokat alkalmazunk att6l fliggden, hogy egy csomag melyik halmazba tartozik.

Amikor egy csomag egy hatar csomdponthoz (node) érkezik (ez a belépd csomopontja a
,megkiilonboztetett szolgaltatdsok” tartomanynak), belépve oda a tartomany egy
eljarasmodot rendel a csomaghoz illetve megjeldli azt a DS mez6 alapjan. Ez az érték (jel)
lesz az, amit a bels6 csomdpontok a tartomanyban néznek majd ¢és ami alapjan
meghatarozzak milyen QoS szintet kell majd alkalmazniuk ra. Kovetkezmény, az Osszes
csomag, ami belép ebbe a tartomanyba osztalyozva lesz. Egyszer belép, ekkor megkapjak az
osztalyozas alapjan a szabalyokat, ezutan minden keresztezett csomodpont ugyanazt a QoS
szintet alkalmazza. (Valgdjéban lehet alkalmazni sajat eljarast a tartomanyon beliil is, de néha

figyelembe kell venni, amikor masik tartomanyhoz csatlakozunk)

2.2.3.2. Munka a Dsmarkkal

Ahogy eddig is kitlint, kétféle csomdpontot kiillonboztetiink meg, a hatdron 1évoket és a
belsoket. Ez a forgalom utjanak két fontos pontja. Minkét tipusnal a csomag osztalyozasra
keriil érkezésiikkor. Ez sok helyen hasznalva lesz a DS feldolgozas sordn miel6tt a csomag
ténylegesen belép a haldzatba. Ez a modszer biztosit egy strukturat, amit sk_buff-nak hivnak,

ez rendelkezik egy skb->tc indx mezdvel, ami eltarolja nekiink a kezdeti osztalyt, amit a DS
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eljaras soran tobbszor is hasznalni fogunk.
Ezt a kezdeti értéket a DSMARK qdisc-kel lehet bedllitani, ezt az IP fejléc DS mezdjébdl
lehet kinyerni minden egyes érkezé csomagnal. Nézziik a DSMARK qdisc parancsot és

paramétereit:

dsmark indices INDICES [ default_index DEFAULT INDEX ] [ set_tc_index

paraméterek:
indices
A (maszk,érték) parbol allo tabla mérete.
default index
Az alapértelmezett érték, ha az osztalyz6 nem talalt egyezést
set tc_index
ez egy utasitas a dsmark modszernek, hogy a DS mez0 alapjan tarolja el az értéket a

skb->tc_index-be

Nézziik a DSMARK miikddési folyamatat.

2.2.3.3. Hogyan miikodik az SCH DSMARK

A qdisc a kovetkezd 1épésekben kertil alkalmazasra.

- Ha a set tc_index opcid be van allitva, akkor az IP fejlécbdl kinyerédik a DS mez6 és
eltarolasra keriil az skb->tc_index valtozoban

- Ezutan az osztalyozo fut le, ami egy osztalyazonositoval tér vissza. Ez az skb->tc_index-
ben tarolodik el. Ha nem talalt az osztalyozé egyezést, akkor a default index érték alapjan
hatarozddik meg a tarolando érték. Ha a set tc index és a default index sincs beéllitva,
akkor a keletkezd érték megjosolhatatlan.

- Miutan ez el lett kiildve a bels6 sorbadllit6 mddszernek (qdiscs), ahol Gjra lehet haszndlni,
ez is egy osztalyazonositoval tér vissza az skb->tc index-ben tarolva. Ezt az értéket
hasznaljuk a maszk-érték tablazat indexelésére. A végsd eredményt az alabbi képlet adja:

Uj_Ds_mez6 = (Régi DS_mez6 & maszk ) | érték
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A folyamat:

skb->i hp- >t os

I
-- Ha be van &llitva a set_tc_index, akkor m be- | | V <-VAal t ozhat
I

I

I

| allitjuk a DS értéket a skb->tc_index értékére | A a DS nezs
I

I

E| | G
+- |-+ +--- - - + +---4-+ Bel s& +- + +---S|----]Y----+
L] | te [---> | [--> . . . -->] I I I I
| | |----->index [---> | |  Mdszer | [----> v | |
[ ] | | sztrs |--->] | | +--------------- + | ---->(maszk, ért ék) |
-->| O teeenn- + e L A I G |
(A " I I G o) I
| ] |-omeee |- |- R SO
| | sch_dsmark | | | | |
LI EECEPEEPPEPE |-eoeennee | -eoeemee e EEREPEE e s +
| | | <- tc_index -> | |
| | (ol vas) | val t ozhat | | <---------- I ndex a
| | | | | (maszk, ért ék)
v | \Y v | par téabl ahoz

skb->t c_i ndex

Hogyan jel6liink meg egy csomagot? Csak valtoztassuk meg az osztalyhoz tartozé maszkot

és értéket:

tc class change dev ethO classid 1:1 dsmark mask 0x3 val ue 0xb8

Ez megvaltoztatja a (maszk,érték) part a tablazatban, ezutan a 1:1 osztalyazonositohoz ez fog

tartozni. Ezt az értéket szinte kotelez6 megvaltoztatni, mert az alapértelmezettje nem lehet jo.
A TC_INDEX sziird még egy kis magyarazatra szorul, igy essen néhany sz6 arrdl, hogyan is

illeszkedik ez bele a modellinkbe. Emellett a, TC INDEX szlird hasznalhatd mas
beallitdsoknal is.
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2.2.3.4. A TC INDEX sziird

Az alabbi utasitasrészlet az alapja, hogy TC INDEX sziir6t hozzunk 1étre:

tcindex [ hash SIZE] [ mask MASK ] [ shift SH FT ]
[ pass_on | fall _through ]
[ classid CLASSID ] [ police POLI CE_SPEC ]

Egy példa:

Feltessziik, hogy a fogadott csomag EF-fel van jelezve. Az ehhez tartozé érték (RFC2598
szerint) a 101110. Ez azt jelenti, hogy a DS mez6 értéke 10111000 (0xb8 hexadecimalisan).
Ahogy eddig, most is a DS mezd értéke atkeriil a skb->tc index valtozoba. Ezutan
alkalmazzuk a TC INDEX sziir6t az aktudlis sorbaallitdsi modszerhez, a kovetkezd
miiveletekkel (MASK ¢és SHIFT a tc_index paraméterei):

érték1 = skb->tc_index & MASK

Kulcs = érték1 >> SHIFT

Legyen: MASK=0xfc, SHIFT=2, ekkor

értekl = 10111000 & 11111100 = 10111000

kules = 10111000 >>2 =00101110 (0x2e hexadecimalisan)

Ezt a visszaadott értéket feleltetjik meg a belsé sorbadllitasi modszer sziirdjének
kezel6jéhez. Ha létezik sziird ezzel az értékkel, akkor az ehhez tart6zo irdnyelv- és mérési
feltételek ellendrzésre keriilnek és egy 1) osztdlyazonositd keletkezik az skb->tc_index
valtozoba. Ha nincs sziird, ami ennek az értéknek megfelelne, akkor az eredmény a
fall through flagtdl fog fiiggeni. Ha ez be van allitva, akkor a kulcs értékkel tér vissza mint
uj osztalyazonositd. Ha nincs, akkor hibaval tér vissza és a feldolgozas folytatodik a
hatralevo sziirokkel. A fall throgh flag hasznalataval 6vatosan kell banni.

A hash paraméter a tablazat méretéhez kapcsolodik. A pass on-t akkor kell hasznalni, ha azt
szeretnénk, hogy ha nincs a sziiré eredményével egyezd osztalyazonositd, akkor probalja a

kovetkezd sziirdt. Az alapértelmezett a fall through.

Ez egy eléggé hatékony modszer, bar itt a bemutatdsa nem részletes.
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2.2.4. A bejovo forgalomi sorbaallitasi modszerek

Eddig az sszes mddszer, amivel foglalkoztunk a kimend forgalmat allitotta sorba miel6tt az
ténylegesen belépne a halozatba (egress qdiscs). Emellett minden haldzati eszkdznek lehet a
bejovo forgalmat sorbadllitdé modszere is (ingress qdisc), ami a csomagokat nem fogja
kikiildeni a halozat fele. Ehelyett lehetdséget biztosit, hogy az eszkdzon bejovo forgalmat
szurjiik. Ekkor nem vessziik figyelembe, hogy a csomag az adott gépre jon vagy csak dtmend
forgalmat képez (forward).

Ahogyan a tobbi sziird ez is rendelkezik egy teljesértékii vezérjeles vodor szird
megvalositassal. Sok funkciéval rendelkezik, amelyekkel a bejové forgalomra
alkalmazhatunk bizonyos szabalyozasokat.

Hasznalata egyszerti:

# tc qdisc add dev ethO ingress

2.2.5. Random Early Detection (RED)

Ez a rész a nagyobb, gerinchdlozatok sorbadllitdsainak egyik lehetdsége, ahol a savszélesség
gyakran tobb 100 Mbit kornyékén van. Ez mas hozzaallast igényel mint egy otthoni ADSL
modem.

A megszokott viselkedés egy routereknél a ,.tail-drop” (farok levagas). Ez azt jelenti, hogy
jonnek a csomagok és ezeket rakja a sorba ill. tovabbkiildésnél veszi ki onnan, ha a sor tele
van, akkor az ujonnan érkezett csomagokat eldobja. Ez nem tul baratsdgos, €s az 0jboli
atvitel szinkronizaldsdhoz vezethet, ez pedig hirtelen csomagvesztést, majd ujrakkiildést
okoz, ami csak jobban le fogja terhelni a torléddsban szenvedd routert.

A gerinc routerek gyakran nagy sorral vannak megvalositva. Mig ez kedvez a jo
ateresztOképességnek, addig a valaszidot tartosan megndveli, és a TCP kapcsolatokat nem
megszokott viselkedésre készteti a torlodas alatt. A ,,farok levagasos” modszer alkalmazasa
tovabb noveli a kellemetlenségeket az Interneten, €s a halozatot hasznald ,baratsagtalan”
programok szadma is novekszik. Van egy modszer, ami ilyen esetekben johet jol, ez a RED,
ami a Random Early Detect roviditése, mas néven Random Early Drop, ami a miikddési
elvre is utal. (Ez a modszer a Linux kernelben is megtalalhat6.) (A RED kitalaloi Sally Floyd
¢s Van Jackobson 1990) Ebbdl is latszik, hogy a RED, az eddigi médszerekkel ellentétben,
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megprobalja a torlédast megel6zni, nem pedig annak kialakuldsa esetén megprébalni
megsziintetni azt.
Azért ez a modszer sem jelent megolddst minden problémara, még mindig leszek
programok, melyek képesek nagyobb szeletet kihasitani a savszélességbdl, de a RED-nél
ezek kevesebb kart tesznek majd mas kapcsolatok ateresztoképességében illetve varakozasi
idejiikben.
A RED statisztikai valdszintiséggel eldobja a csomagokat egy folyambdl, mieldtt az elérné a
teljesitd képességének hatarat (azaz eléri az eldobasi kiiszobot). Ez a torlodasos gerinc
kapcsolatot Ovatosan lelassitja, és megeldzi a szinkronizalas ujrakozvetitését. Ez a modszer
rdaadasul segit a TCP-nek, hogy gyorsabban megtalalja a megfeleld sebességet, ugy hogy
megengedi néhany csomag eldobédsat hamarabb, igy a sor hossza alacsonyabb marad, ezaltal
a varakozas csokken. A valoszinlisége annak, hogy egy csomag eldobasra keriil egy egyedi
kapcsolatnal a savszélesség hasznalatdval ardnyos, a szallitott csomagszam helyett. A RED-
et ugy tervezték, hogy a TCP-vel szorosan egyiitt tudjon miikodni. Mert itt a kapcsolat kiildo
szerepldje nem tajékozodik a torlodasrol illetve arrdl, hogy lassitania kéne kozvetlentil, csak
onnan, hogy vagy id6 tallépést észlel, vagy duplikalt ACK-val taldlkozik. Mint lathattuk a
korabbi TCP-vel foglalkozé fejezetben, a TCP pont ezen tulajdonsagokat hasznalja fel a
torlodas felderitd algoritmusaiban (lassu kezdés). Az eldobés drasztikus megoldasnak tiinhet,
de a RED szerint jobb kevesebb csomagot el6bb eldobni, mint késébb sokat.
Az eldobas eldontéséhez az egyik legfontosabb tényezd a router soranak a hossza. De nem
annak a pillanatnyi értékét veszi figyelembe, hanem egy atlagértékét:

atlaghossz = (1 — suly) * atlaghossz + suly * hossz
Ahol 0< suly <1 ¢s a hossz a sor hossza, amikor a becslést csindljuk. Az atlagérték szamitdsa
szoftveres kornyezetben minden csomag megérkezésénél torténik, mig hardveres
megvalositasnal bizonyos idokozonként. Az atlagérték a pillanatnyi értékkel szemben,
kevésbé érzékeny a tliskékre, mely az Internet egyik velejaroja, ezért érdemes azt hasznalni.
A RED hasznalatahoz tovabbi harom paramétert kell megadnunk: min, max és burst. A min-
nel lehet bedllitani azt az értéket, ami eldtt az eldobasok megkezdddnek. Az érték kisebb,
mint a sor mérete, és az érték byte-okban értendd. A max-szal allitjuk be azt a maximum
érteket, ami alatt igyekszik majd tartani az algoritmus az értéket. A burst azoknak a
csomagoknak a maximalis szadma, melyek hirtelen képesek atmenni.
A min érték meghatirozasahoz figyelembe kell venni a kivant legmagasabb varakozasi

értéket és a savszélességet, majd ezeket kell Osszeszorozni. Ha tul kicsire allitjuk a min
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értéket, akkor az ateresztOképesség lesz kevés, ha pedig tul nagyra vessziik, akkor a
varakozas lesz nagy. A min érték kicsire allitasaval nem érhetjiik el az MTU csokkentésével
Jjarod valaszadas javulast lassi kapcsolatoknal. A max értéket legalabb a min kétszeresére kell
meghatarozni, hogy megelézzik a szinkronizaciobol adddoé problémakat. Lassabb
kapcsolatok esetén ez akar négyszerese vagy tobbszordse kell, hogy legyen a min-nek. A
burst-tel hatarozzuk meg, hogy a RED miként reagéaljon a hirtelen nagy forgalomra. Ez az
érték mindenféleképpen legyen nagyobb, mint a min/avpkt.

A fentebbi paramétereken kiviil még a kovetkezd paraméterek is beéllithatok: limit és avpkt.
A limit meghatarozza byte-okban, hogy a RED mikor valjon ,,farok eldobova”. Ezt tanacsos
magasan tartani (kb. A max nyolcszorosdn). Az avpktval az atlagos csomagméretet
allithatjuk be. Ez 1500-as MTU mellett 1000 koriil lehet megfeleld, gyors kapcsolat esetén.
Létezik a RED-nek tobb mddositott valtozata. Példaul a Generic RED, amely néhany bels6
sorral rendelkezik. A csomagok a tcindex mezd alapjan sorolodnak be az egyes sorokba.
Minden sor a sajat paraméterei alapjan dont a csomagok eldobandésagardl. A CISCO-¢ék a

Distributed Weighted RED-et alkalmazzak (Sulyozottan elosztott RED).

2.2.6. DECbit

A DECbit-et hasznald médszer a RED elddjének is tekinthetd, mivel a torlodas felderitd
modszere hasonl6 az elébbi¢hez, de idében eldbb jott 1étre. Ez a mddszer kevésbé épitkezik
egy olyan elterjedt protokollra, mint a RED a TCP-re. Itt sokkal szorosabb egyiittmiikodés
kell mind a kiilsé, mind a fogadd teriiletén, hogy a router iizenetét megertsék, illetve
tovabbitani tudjdk azt a megfeleld helyre. E miatt kevésbé tlinik drasztikusnak, mint az
eldobasos RED. Ez a modszer is a torlodas megeldzésre épiil. (Ez a két modszer ebben is
kiilonbdzik a tobbitdl, azaz torlodas megeldzés nem ugyanaz, mint a torlodas szabalyozas.) A
RED-t8] még az is megkiilonbozteti, hogy nem ugyanazzal a modszerrel dontik el, hogy egy
csomag mikor keriil eldobésra, illetve mikor mondja azt, hogy torlodast észleltem.

Ennek a modszernek az alapja a DECbit, ami a csomag fejlécében egy masra nem hasznalt
bit. Itt most ez kitiintetett szerepet fog jatszani. Az a router amelyik azt észleli, hogy
hamarosan torlédas kovetkezik be, ezt a bitet 1-re allitja. Az észlelés a router sajat soranak az
allapotéaval fiigg 0ssze. Ez a csomag nyilvén a kiild6tdl jott, és nem feléje tart, de 6t kellene

tajékoztatni, hogy lassitson. Ezt legegyszertibben ugy teszi meg, hogy a fogado6 fele mar az
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1-es DEChbittel rendelkezé csomag érkezik meg, ezt a fogado észleli, és az 6 ACK (valasz)
csomagjaban is bedllitja ezt a bitet. Igy ez eljutva a kiildés eredeti helyére, a kiildd is
tapasztalhatja a torlodas kozeledtét, és e szerint reagalhat.

A modszer egyébként nem egy csomag 1-es bitjére hagyatkozik, hanem 50%-0s tobbség
kell, hogy a torlodasi ablakot a 0.875-szeresére csokkentse a kiildd. (Ez a rész erdsen hasonlit
a TCP-jére.)

2.2.7. Weighted Round Robin (stulyozott round robin, WRR)

Ez a mddszer nincsen benne az alap Linux kernelben, de patchelés utdn hasznalhat6. A WRR
moddszer szétosztja a savszélességet a sajat osztilyai kozott, stlyozott round robin
algoritmust hasznalva. Ez a CBQ-hoz hasonldan osztalyokat tartalmaz, amikre tetszéleges
szamu mas modszer illeszthetd. Az osztalyok a sulyok ardnyaban kapnak savszélességet,
amikor azt az igények megkovetelik. Az egyes osztalyok sulyait a tc programmal lehet
beallitani. De automatikussa is lehet tenni, forditott aranyban az egyes osztalyok
adatforgalmaval.

A WRR rendelkezik egy beépitett osztalyozoval, ami kiillonbozd forrasbdl érkezd
csomagokat illetve kiilonbozd helyre tartd csomagokat mas-mas osztalyba rakja. Ezt teheti
MAC vagy IP alapjan.

Ez a modszer olyan helyekre jo, ahol sok egymastol fiiggetlen gép kozott kell szétosztani az

Internetet.

2.2.8. Tanacsok, mikor melyik sort hasznaljuk

Osszefoglalva, ezek az egyszerli sorok a csomagok ujrarendezésével, lassitasaval és
eldobasaval iranyitjak a forgalmat. Most kovetkezzen néhany tanacs Osszefoglalva, mikor
melyik sor a legmegfeleldbb.

Ha csak egyszeriien az a célunk, hogy a forgalmat lassitsuk, akkor a vezérjeles vodros
algoritmus a j6 valasztds. Ez a vodor skéalazhatdosdganak koszOnhetden, egészen nagy
savszélességig alkalmazhatd eredményesen.

Ha a kapcsolat igazan terhelt, és biztosak szeretnénk lenni abban is, hogy egyik adatfolyam
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se legyen domindns, azaz ne nyomja el a tobbit, akkor a véletlenszerii egyenld esélyi
sorbadllitas hasznalata a megfeleld.

Nagy gerinc halézatoknal a Random Early Detection a szdbajovo algoritmus, de ekkor mar
tényleg tudnia kell az embernek mit is akar.

Ha nem csak a kimend forgalommal akarunk foglalkozni, akkor az ingress modszert kell
alkalmazni. Ekkor nem forgalom alakitasrol, hanem ,,politikardl” beszéliink. Ha a forgalom
tovabbitasra kertil (forwarding), akkor a sorokat célszerti a kimend eszk6zhoz tarsitani, igy
tobb kimend eszkdz esetén, mas-mas modszereket alkalmazhatunk, amit éppen a forgalom
megkivan. Ha viszont a tobb kimend eszkozt egyszerre, globalisan szeretnénk kezelni, akkor
a bejovo eszkozon kell alkalmazni, a megfeleld modszert.

Abban az esetben, ha szabdlyozni nem, de a forgalmi terheltséget figyelni szeretnénk, akkor
hasznéljuk a pfifo sort (ne a pfifo_fast-ot). Ez nem rendelkezik kiilonallo belsé kotegekkel,

de napldzasra kivaldan alkalmas lehet.

2.3. Osztalyos sorbaallitasi modszerek

Az osztalyos mddszerek ott lehetnek hasznosak, ahol tobb kiilonbozd forgalom tipus van,
melyek mas-mas banasmodot igényelnek. Az egyik ilyen modszer a CBQ, azaz az ,,0sztaly
alap sorbadllitds” (class based queueing). Széleskorben elterjedt, hogy az emberek a
sorbaallitast osztalyokkal egyediil a CBQ-val azonositjak, de ez nem igy van.

Arrol van sz6, hogy a CBQ a legrégebbi a tarsai koziil és a legdsszetettebb is. De ez az

Osszetettség €s a j6 dokumentaciok hidnya miatt gyakran nem azt csinalja, amit szeretnénk.

2.3.1. Folyamok az osztalyos sorbaallitasi médszereknél és osztalyoknal

Amikor a forgalom belép az osztidlyos sorba, néhany osztilyhoz el kell jutnia, tehat
osztalyozni kell azt. Hogy el tudjuk donteni mit kell csindlni egy csomaggal, az un. ,,sziir6t”
(filter) hivjuk segitségiil. Fontos lehet tudni, hogy a sziiré a modszeren beliilrél hivodik meg,
nem pedig mas keriild uton.

A sziirok, melyek a médszerhez kapcsolodnak, egy dontést hoznak, ezt felhasznalva a qdisc
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besorolja (enqueueing) a csomagot a megfeleld osztalyba. Ez az alosztdly még mas sziiroket
is probalhat, tovabbi tulajdonsagok ellendrzésére. Ha ezt nem teszi, akkor a csomag az
osztaly sajat sorbaallitdsi modszerének a soraba allitodik be.

Amellett, hogy mas moddszereket is tartalmaz, a legtobb osztdlyos modszer alkalmas
formalasra is. Ez hasznos, mert igy egyszerre lehet alkalmazni a csomag iitemez6t (pl. SFQ-
val) és a sebesség szabalyzot. Ez abban az esetekben sziikséges, amikor egy nagyobb
sebességli eszkdz (ethernet) csatlakozik egy lassabbhoz (modem). Ha csak SFQ-t
alkalmaznéank, akkor lényegében nem tOrténne semmi, mert a csomagok belépés utan
varakozas nélkiil egybol tovabb mennének a routeren, mert a kimend eszk6z gyorsabb, mint

az aktualis kapcsolat sebessége. Ezért itt nem keletkezik sor, nincs mit iitemezni.

2.3.2. A qdisc csalad: gyokér, nyél, testvér és sziilo

Minden eszkoz interfésznek van kimeneti gyokér sorbaallitasi modszere (egress root qdisc).
Ilyen példaul a kordbban is emlegetett osztalytalan pfifo fast mddszer, ez az alapértelmezett.
Minden qdiscnek és osztdlynak van egy nyele, ami a késObbi beallitasok soran hasznalunk,
hogy megcélozzunk egy qdisc-et. Természetesen minden eszkdznek a kimend modszer
mellett van egy bejovo sorbaallitasi modszere is, ami a bejovo forgalmat feliigyeli.

A qdisc-ek nyele két részbdl all, egy f0 szambdl és egy al szdmbdl (major és minor):
<major>:<minor>. Megszokott, hogy a gydkérnek a nyele a 'l:', ami ugyanazt jelenti mint
'"1:0'. Az alszdma egy modszernek mindig O (az osztdlyoknak nem). Az osztalyoknak a
fészama mindig ugyanaz mint a sziiljéé. Ez a {60 szam, kimendre illetve a bemendre
egyedinek kell lennie. Az alszdmnak a modszeren beliil kell egyedinek lennie, tehat {6

szamonként.

2.3.2.1. Hogyan hasznaljuk a sziir6ket a forgalom osztalyozasara

Egy tipikus osztalyos felépités igy nézhet ki:
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1 gyokér sorbadllitési mbddszer (qdisc)

1:1 gyerek osztaly

/ | \
1:10 1:11 1:12 gyerek osztal yok
|

| |
| 11; | | evél osztély
| |

10: 12: nmodszer ek
/ \ / \
10:1 10:2 12:1 12:2 | evél osztal yok

A csomagok a gyokérben keriilnek be a sorba, €s ott is keriilnek ki véglegesen. A gyokérrel
csak a kernel tud beszélni.

Egy csomag példaul a kovetkezo féleképpen osztadlyozodhat: 1: -> 1:1 > 1:12 -> 12: -> 12:2
A csomag most a 12:2-es osztalyhoz tartozd mddszer soraban van. Ebben a példaban a fa
minden csticsdhoz egy-egy szlir@ van rendelve, melyek az elagazdsokban dontenek a csomag
tovabbi utjarol. De példaul az aldbbi is lehetséges: 1: -> 12:2. Ebben az esetben a sziird a

gyoOkérhez tartozik, ami ugy dont, hogy a csomagot kozvetleniil a 12:2-nek kell kiildeni.

2.3.2.2. Hogyan keriilnek a sorbol a hardverhez a csomagok

Amikor a kernel Ggy dont, hogy egy csomagot ki lehet kiildeni az interfészhez, akkor a
gyokér (1:) kap egy ,sorbol kidll” iizenetet, ami tovabbitddik 1:1 felé, ami szintén
tovabbitodik a 10:, 11: és 12: felé, ezek a modszerek is kapnak egy ,,sorbol kiall” iizenetet. A
mostani példaban a kernelnek be kell jarni az egész fat, mert csak a 12:2 tartalmaz csomagot.
Az egymasba agyazott osztalyok csak a sziild modszerrel kommunikélnak, az interfésszel
soha. Csak a gyokér kapja az iizenetet a kerneltol.

fgy az egésznek a kovetkezménye az, hogy egy osztaly sose kapja gyorsabban az tizeneteket,
mint a sziil6je engedi. Es ez az amit mi éppen akarunk, mert igy egy belsébb osztalynak
lehet SFQ modszere, ami nem képes forgalomformalésra csak litemezésre, ¢és kdzben egy

kiils6 modszer végzi a formalast.
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2.3.3. A PRIO sorbaallitasi modszer

A PRIO nem formal csak az el6re beallitott sziirék alapjan felosztja a forgalmat. Ugy lehetne
elképzelni, mint egy ,,felturbozott” pfifo fast-ot, minden koteg egy kiilonallo osztaly, nem
ugy, mint az egyszeri FIFO-nal.

Amikor egy csomag belekeriil a PRIO sorédba, a sziir6 parancsok alapjan kivalasztodik neki
egy osztaly. Alapértelmezésben harom osztaly jon létre, melyek mindegyike a szegényes
FIFO-t tartalmazza, de ezt akarmilyen masik modszerre le lehet cserélni.

Amikor egy csomag ki kell, hogy keriiljon a PRIO-bol, elészor a :1-es osztalynal
probalkozik. A magasabb osztalyok csak akkor keriilnek sorra, ha az alacsonyabb nem tudtak
csomagot szolgaltatni.

Ez a modszer akkor lehet hasznos, ha priorizalni akarjuk a forgalmat, de nem kizarolag a
TOS mez0 alapjan, de kihaszndlva a tc sziirdjinek elonyét. Méas modszereket is lehet tarsitani
a harom osztalyhoz, €s ez az a pont ahol a pfifo_fastot tilndvi, mert ott csak a beépitett FIFO
allt a rendelkezésiinkre.

Mivel ez sem végez formalast, ugyanazok a figyelmeztetések érvényesek itt is, mint az SFQ-
nal, tehat csak olyan helyeken hasznaljuk, ahol a fizikai kapcsolat nagyon telitett. De fel is
oszthatjuk ugy, hogy a belsd mddszer osztalyos legyen, ami elvégzi nekiink a formalast.

A PRIO egy munkamegdrzd (work-conserving) iitemezo.

2.3.3.1. Paraméterezés és hasznalat

A kovetkez6 paraméterek hasznalhatdak:

bands: a kotegek szdma, ahol minden koteg valojaban egy osztaly. Ha ezt a paramétert
megvaltoztatjuk, akkor a kdvetkezot is meg kell valtoztatni.

Priomap: Ha nem szeretnénk a tc szlir6jét hasznalni a forgalom osztalyozasara, akkor a PRIO
a TC PRIO prioritast nézi a megfeleld besorolashoz. (Haszndljuk fel a pfifo fastnal
olvasottakat.)

Abbdl kifolyolag, hogy a kotegek is osztalyok, a kovetkezOképpen vannak elnevezve:
<f0szam>:1 - <f0szam>:3 alapértelmezett esetben. Tehat, ha a PRIO moddszeriink neve 12:,

akkor a tc sziiré a 12:1-esnek adja a legnagyobb prioritast.
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2.3.3.2. Példa

Készitsiik el az alabbi fanak megfeleld beallitasokat.
1: gyokér sor. mbdszer
R
A
1:1 1:2 1:3 oszt al yok

| | |
10: 20: 30: sor. nodszerek

sfg tbf sfq
kéteg 0O 1 2

A nagy adatmennyiséggel rendelkezd forgalom a 30:-asba megy, mig az interaktiv
forgalmak a 10:- 20:-asba. Lassuk, konkrétan milyen utasitdsok sziikségesek ezen fa

eldallitasahoz:

# tc qdisc add dev ethO root handle 1: prio

# tc qdisc add dev ethO parent 1:1 handle 10: sfq

# tc qdisc add dev ethO parent 1:2 handle 20: tbf rate 20kbit \
buffer 1600 linmit 3000

# tc qdisc add dev ethO parent 1:3 handle 30: sfq

Nézziik meg mit csinaltunk.

# tc -s qdisc |I's dev ethO
gdi sc sfg 30: quantum 1514b
Sent 0 bytes 0 pkts (dropped 0, overlinits 0)

gdi sc tbf 20: rate 20Kbit burst 1599b | at 667. 6ns
Sent 0 bytes 0 pkts (dropped 0, overlinits 0)

gdi sc sfg 10: quantum 1514b
Sent 132 bytes 2 pkts (dropped 0, overlimts 0)

gdisc prio 1: bands 3 priomap 1 222120011111111
Sent 174 bytes 3 pkts (dropped 0, overlimts 0)
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Lathatjuk, hogy a parancs lekérdezése mar kis forgalom bonyolitassal jart. Ez jelent meg a
nullas kotegben. Ezutan csindljunk nagy adatmennyiséget produkalé forgalmat, azaz

probaljunk meg egy filet elkiildeni, majd jbol nézziik meg az eredményt:

# scp tc btuska@aesar.elte. hu:./
bt uska@aesar.elte. hu's password:
tC 100% |*****************************| 353 KB

00: 00

# tc -s qdisc |I's dev ethO
gdi sc sfqg 30: quantum 1514b
Sent 384228 bytes 274 pkts (dropped 0, overlimts 0)

gdi sc tbf 20: rate 20Kbit burst 1599b | at 667. 6ns
Sent 2640 bytes 20 pkts (dropped 0, overlimts 0)

gdi sc sfg 10: quantum 1514b
Sent 2230 bytes 31 pkts (dropped 0, overlinmts 0)

gdisc prio 1: bands 3 priomap 1222120011111111
Sent 389140 bytes 326 pkts (dropped 0, overlimts 0)

Mint ahogyan azt vartuk, a forgalom nagy része 30:-asba ment, ami a legalacsonyabb
prioritassal rendelkezik. Most ellendrizziik le, hogy az interaktiv forgalom, valoban a
magasabb prioritasu osztalyba keriil-e. Csinaljunk interaktiv forgalmat (pl. ssh, nem scp).

Ezutan nézziik meg az eredményt.

# tc -s qdisc |Is dev ethO
gdi sc sfqg 30: quantum 1514b
Sent 384228 bytes 274 pkts (dropped 0, overlimts 0)

gdi sc tbf 20: rate 20Kbit burst 1599b | at 667.6ns
Sent 2640 bytes 20 pkts (dropped 0, overlimts 0)

gdi sc sfg 10: quantum 1514b
Sent 14926 bytes 193 pkts (dropped O, overlinits 0)
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gdisc prio 1: bands 3 priomap 1 222120011111111
Sent 401836 bytes 488 pkts (dropped 0, overlimts 0)

Lathatjuk, hogy a dolog mikodik, mert az Osszes forgalom a 10:-esbe ment, ami a

legnagyobb prioritast. Es semmi sem keriil a legalacsonyabb prioritast osztalyhoz.

2.3.4. A CBQ sorbaallitasi modszer

Mar korabban szé esett arrdl, hogy a CBQ a legdsszetettebb, legreklamozottabb, legkevésbé
érthetd és talan a legravaszabb a fellelhetd modszerek koziil. Ez nem azért van, mert a
készitd1 gonoszak vagy inkompetensek lennének, tavolrdl sem, inkabb azért, mert a CBQ
algoritmus nem olyan pontos ¢és nem kdveti annyira a Linuxos iranyvonalat.

Mint ahogyan a tobbi osztalyos modszer is, a CBQ is képes formalasra, de ez az ahol a CBQ
nem éppen a legjobban mikodik. gy kéne miikodnie: ha egy 10 Mbit/s-os kapcsolatot
szeretnénk 1 Mbit/s-ra formalni, akkor a kapcsolat 90%-ban nem kéne, hogy hasznalva
legyen. Ha mégis, akkor addig kell visszavenni, amig 90% ala nem esik. Ezt viszont nagyon
nehéz megbecsiilni. A CBQ a hardver-rétegtdl kért kérések kozott eltelt ezredmasodpercek
szamabol hatirozza meg az iires id6t. Igy kozelitéleg meg lehet hatarozni, hogy egy
kapcsolat mennyire telitett vagy éppen lires. Ez nem mindig j6, mert nem minden eszkoz
képes akkora sebességre mint amilyen halozathoz illeszkedik, példaul rossz driver miatt.

De sok esetben képes jol miikodni. Megprébalom ugy bemutatni a CBQ-t, hogy azt ugy
allithassuk be, hogy a legtobb esetben képes legyen helytallni.

2.3.4.1. CBQ formalas részletesebben

Mint ahogyan mar korabban is emlitettem, a CBQ gy miikodik, hogy megnézi, van-e elég
szabad kapacitas €s ennek fiiggvényében allitja be a savszélességet a beallitott sebességhez.
Magyarul, kiszamolja, hogy az atlagos csomagok kozott mennyi idonek kell eltelnie. A
miuvelet alatt a tényleges sziinetidét az exponencialis sulyozott mozgd atlaggal (ewma)
becsiili meg, ami exponencialisan veszi figyelembe az 0j csomagot, szemben a régebbiekkel.
A kiszédmitott sziinetid6t kivonjuk a ewma 4altal becsiilt id6bdl, igy megkapjuk az un.
»atlagos sziinetidot” (avgidle). Egy teljesen terhelt kapcsolatnak ez az értéke nulla, minden

intervallumra jut egy csomag. Egy tulterhelt kapcsolat negativ atlagos sziinetidével
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rendelkezik, ekkor a CBQ ledllitja a forgalmat egy kis idére. Visszafelé, egy nem terhelt
kapcsolat felhalmozhat egy csomé 4tlag sziinetid6t, ami késébb végtelen savszélességet
eredményez, néhany ora hallgatas utan. Ennek megel6zésére szolgal a maxidle paraméter.
Ha talterhelés van, akkor a CBQ képes magat lefojtani, annyi idére, mint amennyit korabban
kiszamolt a csomagok kozotti eltelt idore, majd kiild egy csomagot és lefojt megint.
Nézziik néhany paraméterét:
avpkt
atlagos csomagméretre becslés byte-okban. A maxidle paraméter kiszamitdsdhoz
sziikséges.
bandwidth
az eszkoz fizikai savszélessége, a sziinetid6 kiszamitasahoz kell.
cell
az id6, ami egy csomag atviteléhez sziikséges az eszkdzon keresztiil, 1épésekben
néhet a csomag méretétdl fiiggden. Altalaban ez az érték 8. (Kettd hatvanynak kell
lennie.)
maxburst
Ebbdl a csomag szambdl fog a maxidle paraméter meghatarozodni. Tehat ha a
avgidle a maxidle értéket veszi fel, akkor maxburstnyi csomag képes atmenni, addig
ami az avgidle nulla nem lesz. Magasabb érték a nagyobb tiiskéknek kedvez. A
maxidle értéket kozvetleniil nem lehet allitani, csak ezen a paraméteren keresztiil.
minburst
mar korabban emlitettem, hogy a CBQ lefojt, ha talterhelés van. A legjobb megoldas
az lenne, ha a kiszamitott szilinetelési idonként kiild egy csomagot. De a Unix alapt
rendszereknél nehéz megvalositani olyan iitemezést ami 10 milimasodpercnél kisebb,
ezért jobb hosszabb ideig lefojtani a forgalmat, majd nem egy, hanem minburstnyi
csomagot kiildeni egyszerre és aztan nem kiildeni megint minburst-szornyi ideig. A
véarakozasi 1d6t offtime-nak nevezik. Magasabb minburst érték pontosabb
formalashoz vezet hosszabb id6t nézve, de nagyobb tliskék 1is Ilehetnek
miliméasodperces intervallumokat nézve.
minidle
ha a avgidle nulla alatt van, akkor talterhelés van és addig kell varni, amig az avgidle
akkora nem lesz, hogy el lehessen kiildeni egy csomagot. Hogy elkeriiljiik, hogy a

kapcsolat hosszabb iddre lealljon egy hirtelen tiiske miatt, az avgidle visszaallitodik a
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minidlére, ha mar tal alacsony lenne. A minidle-t negativ mikromasodpercekben kell

megadni, azaz a 10 azt jelenti, hogy -10 mikromasodperc.

mpu
minimalis csomagméret azért sziikséges, mert a nulla méretli csomagok, nem nulla
méretlick az etherneten, tehat a szallitdsuk idébe telik. CBQ-nak kell ez az érték,
hogy a sziinetid6t ki tudja szamolni.

rate

az a sebesség, amivel a forgalom elhagyhatja ezt a sort.
A CBQ-nak nagyon sok hasznos kiegészithetosége van. Példaul azok az osztalyok

melyek tulterhelddnek, biintetést kapnak, azaz alacsonyabb prioritasba helyezddnek.

2.3.4.2. A CBQ osztalyos tulajdonsagai

A sziinetid6 becsld és formalo tulajdonsagai mellett a CBQ hasonloan viselkedik, mint a
PRIO abbol a szempontbol, hogy az egyes osztalyok prioritasa kiilonbozik, és az
alacsonyabb prioritdsu osztdlyok addig mellézve vannak, amig van valaki a magasabb
prioritasu osztalyokban.

Ha a hardver-réteg igy érzi, hogy egy csomagot ki kell kiildeni a hélézat felé, akkor egy
stlyozott round robin (WRR) algoritmus indul, ez a kisebb prioritds-szdmu osztalyokkal
kezd. Ezek csoportositva lesznek, majd megkérdezik toliik, hogy van e adatuk. Ha van, akkor

egy osztaly a sorabol kibocsajt valamennyi mennyiségii csomagot, majd a kovetkezd osztaly

probalkozik.

A sulyozott round robint a kovetkezd paraméterekkel lehet szabalyozni:

allot
Amikor a CBQ-t megkérik, hogy kiildjon egy csomagot ki, akkor probalkozni fog az
Osszes bels6 modszernél (az osztilyokon beliill) egy forduldban, a priority
paraméternek megfeleléen. Mikor egy bizonyos osztalyra kertil a sor, akkor csak egy
korlatozott mennyiségli adatot tud elkiildeni. Az allot ez a mennyiséget hatdrozza
meg.

prio

A CBQ keépes ugy viselkedni, mint a PRIO. A bels6 osztalyok koziil a magasabb

prioritasuak kapnak addig elényt, amig van benniik adat.
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weight
Ez segit a stlyozott round robin algoritmusnak. Egy forduloban az Osszes osztaly
esélyt kap a kiildésre. Ha van egy osztalyunk, ami feltlinden tobb savszélességet kap
a tobbinél, akkor meg lesz engedve ennek az osztalynak, hogy t6bb adatot kiildhessen
egy forduloban, mint a tobbiek.

A CBQ 0sszeadja a sulyokat ¢€s normalizdlja Oket, tehat akarmekkora szdmokat
hasznalhatunk, csak az aranyuk a lényeges. Gyakran a sulyoknak a rate/10 értéket
hasznaljak, ami jé valasztasnak tlinik. A normalizalt stlyok és az allot paraméter szorzata

hatarozza meg egy osztaly egy forduloban, ha kiildhet adatot, akkor mennyit kiildhet.

2.3.4.3. A CBQ egyéb paraméterei

Most olyan paraméterekrdl lesz szo, mely a kapcsolat megosztasahoz és kolcsonvételéhez
sziikségesek. A CBQ mindamellett, hogy képes egyszeriien korlatozni az egyes forgalmakat,
képes arra is, hogy meg lehessen hatarozni, hogy egyes osztidlyok a szabad erdéforrasokat
kolcsonadjak mas osztalyoknak, azaz ily modon a nem kihasznalt sivszélesség is
kihasznalhat6 egy mar terheltebb osztaly altal.
isolated/sharing
Az az osztdly, mely az isolated paraméterrel lett definialva, nem fog kolcsonadni
savszélességet a testvér osztalyoknak. Ez akkor kell, mikor egymadssal versengd és
egymas kolcsondsen nem szeretd forgalmak vannak ugyanazon a kapcsolaton,
melyek nem akarnak szabad eréforrasokat atadni a masiknak. A sharing paraméter az
isolated ellentéte.
bounded/borrow
A bounded pont az isolated masik oldalr6él nézve, azaz ha a bounded paramétert
bedéllitottuk az osztaly létrehozésa soran, akkor ez az osztaly nem fog kolcsonkérni a

testvéreitdl. A borrow a bounded ellentéte.
Egy tipikus helyzet, ha egy kapcsolaton van két kiilonb6z6 cég, és mindkettre beallitottuk

az isolated és bounded paramétereket, ekkor Ok ténylegesen be vannak szoritva a sajat

savszélességiikbe, mert egyik sem tud a masiktol kolcsonkérni illetve kolcsonadni.
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Persze egy osztalyon beliil lehetnek alosztdlyok, melyek mar mas tulajdonsagokkal
rendelkezhetnek, de csak az adott osztalyon beliil.

2.3.4.4. Egy példa beallitas

1 gyokér nobdszer
I
1:1 gyerek osztéaly
/ \
/ \
1:3 1.4 | evél osztél yok
I I
30: 40: nodszer ek

(sfa) (sfq)

Egy olyan példat hozunk létre, hogy van két szolgéltatasunk: web, SMTP. A webszerver
kapjon 5 Mbit-et, az SMTP kapjon 3 Mbitet, de a kettd egylittes forgalma nem haladhatja
meg a 6 Mbitet. Az osztalyok egymas kozott tudjanak kdlcsondzni és kolesonkérni is. A
kapcsolat fizikai savszélessége 100 Mbit.

# tc qdisc add dev ethO root handle 1:0 cbg bandwi dth 100Mbit \
avpkt 1000 cell 8

# tc class add dev ethO parent 1:0 classid 1:1 chq bandw dth 100Moit \
rate 6Moit weight 0.6Miit prio 8 allot 1514 cell 8 naxburst 20 \
avpkt 1000 bounded

Ez a rész 1étrehozza a gydkeret és a szokasos 1:1-es osztalyt. Ez az osztaly kotott (bounded),
tehat nem kérhet kolcson, igy a teljes savszélessége nem haladhatja meg a 6 Mbitet.

A CBQ-nak sok csomopontra van sziiksége. A hasonld6 HTB (késdbb) 1ényegesen kevesebb
bedllitast igényel.

# tc class add dev ethO parent 1:1 classid 1:3 chq bandw dth 100Moit \
rate 5Moit weight O0.5Moit prio 5 allot 1514 cell 8 naxburst 20 \
avpkt 1000

# tc class add dev ethO parent 1:1 classid 1:4 chq bandw dth 100Moit \
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rate 3Mbit weight 0.3Mdit prio 5 allot 1514 cell 8 naxburst 20 \
avpkt 1000

Ez a két levél osztaly. Lathatjuk, hogy hogyan hatarozzuk meg a weight (suly) paramétert a
rate fliggvényében. Egyik osztaly sem kotott, azaz nincs definialva a bounded paraméter, de
egy olyan osztalynak a gyerekeik, amely kotott. Tehat a két osztaly egylittes savszélessége
nem haladja meg a sziil6ét, ami jelen esetben 6 Mbit. Mellesleg, a f6 szamuknak meg kell,

hogy egyezzen a sziil6 osztaly {6 szamaval.

# tc qdisc add dev ethO parent 1:3 handle 30: sfq
# tc qdisc add dev ethO parent 1:4 handle 40: sfq

Mindkét osztaly alapesetben a FIFO moddszert kapta meg, de ezt mi kicseréltiik egy-egy
SFQ-ra. Igy igazsagosabbak lehetiink az adatfolyamokkal.

# tc filter add dev ethO parent 1:0 protocol ip prio 1 u32 match ip \
sport 80 Oxffff flowid 1:3

# tc filter add dev ethO parent 1:0 protocol ip prio 1 u32 match ip \
sport 25 Oxffff flowid 1:4

Ezek a parancsok kozvetleniil a gyokér modszerhez csatlakoznak, €s a forgalmat a megfeleld
osztalyhoz kiildik el.

Vegyiik észre, hogy a ,,tc class add” utasitast hasznaljuk egy osztaly létrehozasahoz egy
modszeren beliil, és a ,,tc qdisc add”-ot, hogy ezekhez az osztalyhoz modszereket adjunk.
Talan érdekes lehet mi torténik azokkal a csomagokkal, melyek egyik szabdlyra sem
illeszkednek. Ezek az adatok, jelen esetben korlatlanul tovabbhaladhatnak az 1:0-as mddszer
altal.

Ha az SMTP ¢és a web egylittes sebessége eléri a 6 Mbit/masodperces hatart, akkor a
savszélesség a suly paraméter altal meghatarozott aranyban fog szétosztddni, most éppen

5/8-ada a forgalomnak a webszerverhez jut és 3/8-ada a levelez6 szervernek.

2.3.4.5. Egyéb CBQ paraméterek

Korabban mar sz6 volt réla, hogy az osztdlyos sorbadllitasi modszereknek sziikségiik van
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sziirokre, hogy meg tudjék hatarozni, egy csomag melyik osztalyba keriiljon besorolasra. A
szlird meghivasa mellett a CBQ mas lehetdségeket is kinal: defmap és split. Ez a rész
meglehetdsen bonyolult és nem is életbevagodan fontos, de most itt a helye, hogy néhany szot
ejtstink réluk.

Ha leginkabb a TOS mez0 alapjan szeretnénk szlirni, akkor van egy kiilonleges lehet6ségiink
is. Amikor a CBQ kiszamolja, hogy egy csomagot hova kell besorolni, akkor leellendrzi,
hogy az a csomopont ,,split csomopont” e. Ha igen, akkor az egyik almddszer meg van
jelolve, hogy 6 szeretné fogadni az Gsszes olyan csomagot, mely egy bizonyos prioritassal
rendelkezik, ami meghatarozhatd a TOS mezObol, melyet vagy a socket tulajdonsagokbol
hataroztak meg, vagy az alkalmazasok allitottak be.

A defmap hasznalata egy remek lehetdség arra, hogy gyors sziirét csinaljunk, ami csak
bizonyos prioritasokat enged at. Ha a defmap ff, akkor minden illeszkedni fog ra, ha 0, akkor

semmi.

Példa:

# tc qdisc add dev ethl root handle 1: cbg bandwi dth 10Moit allot 1514 \
cell 8 avpkt 1000 npu 64

# tc class add dev ethl parent 1:0 classid 1:1 cbg bandw dth 10Moit \

rate 10Moit allot 1514 cell 8 weight 1Mot prio 8 maxburst 20 \
avpkt 1000

A defmap a TC_PRIO bitekkel azonos, nézziik ezeket:

TC PRI O. . Szam TOS- nak negfelel 8 jel entés
BESTEFFORT 0 Maxi mal i s megbi zhat 6ség

FI LLER 1 Mninmalis koltség

BULK 2 Maxi malis ateresztés (0x8)
| NTERACTI VE_BULK 4

| NTERACTI VE 6 M ni mél i s varakozas (0x10)
CONTROL 7
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A TC PRIO.. szam olyan biteknek felel meg, melyek jobbrol vannak szamozva. A pfifo fast
résznél bévebben le van irva, hogyan kell a TOS biteket atalakitani prioritasokka.

Most nézziik az interaktiv és a nagy adatmennyiségii osztalyokat:

# tc class add dev ethl parent 1:1 classid 1:2 cbg bandw dth 10Mit \
rate 1Moit allot 1514 cell 8 weight 100Kbit prio 3 maxburst 20 \
avpkt 1000 split 1:0 defmap cO

# tc class add dev ethl parent 1:1 classid 1:3 cbhg bandw dth 10Mit \
rate 8Moit allot 1514 cell 8 weight 800Kbit prio 7 maxburst 20 \
avpkt 1000 split 1:0 defrmap 3f

A split modszer az 1:0, itt torténik meg a valasztas. CO binarisan 11000000, 3F binarisan
0011111111, ez a kettd6 mindenre illeszkedni fog. Az elsé osztily a 7-es €és 6-os bitek
illeszkedését nézi, ami az interaktiv és iranyitd forgalom. A masodik osztaly a maradék.

Az 1:0-as csomdpontnal a kovetkezd tablazat alapjan dont:

prioritas kul dés hel ye
0 1:3
1 1:3
2 1:3
3 1:3
4 1:3
5 1:3
6 1.2
7 1:2

2.3.5. A hierarchikus vodor algoritmus (Hierarchical Token Bucket — HTB)

Martin Devera, a HTB megalkotdja, rdjott, hogy a CBQ eléggé Osszetett és ugy tlinik nincs
optimalizalva néhany gyakori esetre. Az O hierarchikus megkozelitési médja nagyon jol
alkalmas akkor, amikor egy meghatdrozott mennyiségli savszélességiink van és ezt
szeretnénk kiilonb6zo célokra felhasznélni, azaz felosztani azt ugy, hogy minden egyes célra
garantalt savszélesség jusson olyan lehetdségekkel, mint a sdvszélesség kolcsonadas.

A HTB (els6 ranézésre) ugy miikodik, mint a CBQ, de vele ellentétben nem haszndlja a

sziinetid6t a formalas kiszdmoldsdhoz. Mint ahogyan a neve is mutatja a HTB inkabb egy
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osztalyos vodros algoritmus. Csak néhany paraméterrel rendelkezik.

Ahogyan egyre Osszetettebb HTB konfiguraciot allitunk Ossze gy lesz egyre jobban
skalazhat6. CBQ-val még az egyszerlibb esetek is Osszetett beallitasokat igényelnek néha. A
HTB a 2.4.20-as verzioju Linux kernel 6ta hivatalosan is része a kernelnek. De ahhoz, hogy
tudjuk hasznalni a tc programot meg kell patch-elni, vagy megszerezhetjiik a binarisokat a
HTB web oldalarol (http://luxik.cdi.cz/~devik/qos/htb/). A HTB kernel- és userspace
részének a f0 verzidszdma meg kell, hogy egyezzen, kiilonben a HTB nem fog miikodni.

A HTB egy érthetdbb, 6sztondsebb és gyorsabb alternativa a CBQ mddszerre Linuxban.
Mind a CBQ mind a HTB segit a kimend forgalom szabalyozasédban egy adott kapcsolaton.
Mindkettd lehetdséget biztosit arra, hogy egy fizikai kapcsolaton tobb kiilonbozé lassabb
kapcsolatot szimuldljunk és kiilonboz6 tipusu forgalmakat mas-mas kapcsolaton kiildjiink.
Mindkét esetben mi hatarozzuk meg, hogy a fizikai kapcsolatot, hogyan osztjuk fel, és hogy

mi alapjan dontjiik el egy adott csomagrol, hogy az melyik szimulalt kapcsolaton menjen ki.

2.3.5.1. A kapcsolat megosztas

Most felvazolok egy problémat, amit majd HTB-vel oldunk meg. Van két tigyfél A és B,
mindketté az ethO-n at csatlakoznak az Internetre. B-nek 60 kbps-ot A-nak 40 kbps-ot
szeretnénk biztositani. Ezutan ,,A” savszélességét két részre osztjuk, a WWW-nek 30 kbps-t
akarunk adni és a maradék 10 kbps-t a tobbi forgalomnak. A nem hasznalt savszélességet
barmelyik osztdly hasznalhatja, amelyiknek sziiksége van ra (a meghatarozott megosztas
aranyaban).

A HTB altal biztositott savszélesség mennyis€g minden egyes osztdlyhoz legaldbb a
minimuma az osztaly altal igényelt vagy a hozzd tarsitott savszélességnek. Amikor egy
osztaly kevesebb savszélességet igényel, mint amennyi neki van szdnva, akkor a fennmaradé
(tobblet) savszélesség szétosztodik mas osztalyok kozott, amelyek igényt tartanak erre.

Az irodalomban ezt a tobblet savszélesség ,,borrowing”-nak (kolcsonvételnek) hivjak.
Tovéabba ezt haszndljuk az irodalomnak megfelelden. Azért megjegyezziik, hogy bizonyos
szempontbdl ez a terminoldgia nem helyes, mert itt nincs arrdl szo, hogy amit egyszer
,.kOlcsonadtunk™ azt vissza kellene fizetni.

A HTB-ben a kiilonb6zd forgalmak osztalyként jelennek meg. Az egyik legegyszerilibb utat
az alabbi abran lathatjuk.
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Nézziik milyen parancsok sziikségesek ehhez:
tc qdisc add dev ethO root handle 1: htb default 12

Ez a parancs egy HTB sorbaallitasi modszert rendel az ethO eszkdzhoz gyokeréhez,
amelynek a nyele (handle) megkapja az 1:-es azonositot. A ,default 12” paraméter azt
jelenti, hogy azok a csomagok, melyek nincsenek beosztalyozva alapbol a 1:12-es osztalyba

keriilnek.

tc class add dev ethO parent 1. classid 1:1 htb rate 100kbps ceil 100kbps
tc class add dev ethO parent 1:1 classid 1:10 htb rate 30kbps ceil
100kbps
tc class add dev ethO parent 1:1 classid 1:11 htb rate 10kbps ceil
100kbps
tc class add dev ethO parent 1:1 classid 1:12 htb rate 60kbps ceil
100kbps

Az els6 sor 1étrehoz egy 1:1 azonositdji gyokér osztalyt kdzvetleniil az 1:-es modszer ala. A
gyokér osztaly egy olyan osztaly, melynek a sziil6je egy modszer. A gyokér osztaly
megengedi a gyerekeinek, hogy azok egymasnak kolcsonadjanak savszélességet, de egy
gyokér osztaly nem tud kolcsonkérni semelyik masik osztalytol sem. A kovetkezd sorokban
létrehozzuk a harom osztalyt kozvetleniil a gyokér ald ugy, hogy ha van felesleges
savszélesség, akkor az kolcson lehessen kérni. A ceil paramétert késébb magyarazom el.
Fontos megjegyezni, hogy a dev <eszkdz> paramétert mindig ki kell irni és nem elég csak a
ny¢l azonositora €s a sziilore hivatkozni, mert ezek az értékek az eszk6zhoz képest lokalisak.
Ezek utdn még azt is el kell donteni melyik csomag melyik osztalyba sorolédjon be. A

szurokrol részletesebben késobb lesz sz6. Az idetartozd parancs igy néz ki:
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tc filter add dev ethO protocol ip parent 1:0 prio 1 u32 \
match ip src 1.2.3.4 match ip dport 80 Oxffff flowid 1:10

tc filter add dev ethO protocol ip parent 1:0 prio 1 u32 \
match ip src 1.2.3.4 flowd 1:11

Eszrevehetjiik, hogy a 1:12-es osztalyhoz nem lett sziiré 1étrehozva, azért mert a gyokér
modszernél mar megadtuk a default paraméterrel, hogy az egyik sziirére sem illeszkedd
csomagok ide kertiljenek.

Mint koradbban emlitettem, a levél osztalyokhoz megadhatd egy ujabb modszer, ha ezt nem

tesszilik a default pfifo rendelddik hozzajuk.

tc qdisc add dev ethO parent 1:10 handle 20: pfifo lint 5
tc qdisc add dev ethO parent 1:11 handle 30: pfifo lint 5
tc qdisc add dev ethO parent 1:12 handle 40: sfq perturb 10

Ez az §sszes parancs, ami sziikséges a probléma megoldasdhoz. Most nézziik mi torténik ha
forgalmat eresztiink a kapcsolatra.

El6szor mindegyik osztalyok 90 kbps sebességli forgalmat préobalunk meg lebonyolitani,
majd az egyik osztalyon megsziinik a forgalomkiildés. Az dbra aljan lathatok a bejelentések,
azaz melyik osztalyhoz tartozo forgalom valtozott meg éppen: <osztaly>:<uj sebesség>.
Ebbdl latszik, hogy a nulladik id6pillanatban, mindhatom osztaly 0 (A WWW része, 1:10), 1
(A SMTP része, 1:11) és 2 (B, 1:12) 90 kbps, a 0 osztaly 3-ik id6pilanatban 0, majd a 6-
ikban megint 90 kbps.
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Tehat kezdetben mindegyik osztalyra 90 kbps sebességli forgalmat kiildiink, mivel ez az
Osszes osztalynal nagyobb, mint az osztalyhoz rendelt maximalis sebesség, ezért mindegyik
bedll az elére meghatarozottra. A 3-ik iddpillanatban, amikor mar nem kiildiink tovabb
csomagot a 0-as osztdlyra, a sebesség szétosztds ujra megtorténik a maradék két osztaly
kozott, de csak az Ujonnan felszabadult eréforrasok lesznek szétosztva, mégpedig a
parancsokban meghatarozott sebességek aranyaban. Tehat egy rész jut az 1-es osztalynak, és
hat rész a 2-esnek. Azaz példaul az 1-es osztalyt nézve ez azt jelenti, hogy az

<Uj sebesség> = <régi sebesség> + <0-as osztaly felszabadult része>/7.
fgy ez az 1-es osztalynak jelentés novekedés (40%). Hasonlo ehhez a 9-es idSpontnal torténd
eset, amikor az 1l-es osztaly sziinik meg, és az & savszélessége osztodik szét. A 15-0s
iddpillanatban egyszerii latni, hogy a 2-es osztadly megsziinésével a sdvszélességébdl harom
rész a 0-s osztalynak jut mig egy rész az 1-esnek. A 18-as iddben az 1-es osztaly megkapja
mind a 90 kbps igényelt sebességet.
Ez egy jo alkalom arra, hogy emlitést tegylink a quantum fogalmarol. Valdjaban amikor tobb
osztaly 1s kolcson akar kérni kapnak néhany byte-ot mieldtt kiszolgélndk a tobbi versenyzo
osztalyt. Ez a byte-mennyiség a quantum. Lathatjuk, ha néhdnyan versenyeznek a sziild
osztaly savszélességéért, akkor ezt a quantumok aranyaban kapjak meg. Fontos, hogy ez a
szam lehetd legkisebb legyen, de még nagyobb mint az MTU értéke. Altalanos esetben nincs
sziikség a quantum paraméter megadasara, mert a HTB egy kiszamolt értéket fog valasztani,
mikor 1étrehozzuk az osztdly, €s akkor is amikor modositjuk azt. A szamitas: a sebesség
osztva az r2q globalis paraméterrel. Ennek az alapértéke 10. Ez 1500-as MTU mellett 15
kBbs (120 kbit) sebességnél optimalis.
Ez a megoldas jo lehet akkor, amikor A és B nem kiilonb6z6 tigyfelek. Mert példaul, ha A
fizeti az egész 40 kbps-ot, akkor a nem-hasznalt WWW savjat szeretné a masik sajat

szolgaltatasanak adni, nem pedig B-nek.

2.3.5.2. A hierarchia megosztas

Az el6z0 fejezetben felvetett probléma megoldasa lathato az alabbi dbran.
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Most az A tligyfélnek is megvan teljesen a sajat osztalya. Itt is érvényes a fentiekben emlitett
szabaly: a HTB éltal biztositott savsz¢élesség mennyiség minden egyes osztdlyhoz legaldbb a
minimuma az osztaly altal igényelt vagy a hozza tarsitott savszélességnek. Ez jelen esetben
csak azokra az osztalyokra érvényes melyek nem sziildi mas osztdlyoknak, azaz levél
osztalyok. Azokra az osztdlyokra melyek sziildi masoknak (belsd osztilyok) a kovetkezd
szabdly érvényes: a biztositott szolgaltatds legalabb a minimuma a hozzatarsitottnak vagy a
gyerekei altal koveteltnek. Ebben az esetben mi az A osztadlyhoz 40 kbps-ot rendeltiink
hozza, ami azt jelenti, hogy ha A WWW forgalma nem ¢éri el a hozzarendelt értéket, akkor
fennmarad6 altala nem hasznalt savszélesség az A tobbi szolgaltatasa kozott fog feloszlani,
egészen addig amig az Osszes el nem éri a 40 kbps-ot.

Legtobbszor a sziild savszélességét a gyerekeihez tarsitottak Osszegeként szokds
meghatarozni.

Hogy az abrahoz megfeleld beallitdsokhoz jussunk a kovetkezd parancsokat kell kiadni:

tc class add dev ethO parent 1: classid 1:1 htb rate 100kbps ceil 100kbps
tc class add dev ethO parent 1:1 classid 1:2 htb rate 40kbps ceil 100kbps
tc class add dev ethO parent 1:2 classid 1:10 htb rate 30kbps ceil
100kbps
tc class add dev ethO parent 1:2 classid 1:11 htb rate 10kbps ceil
100kbps
tc class add dev ethO parent 1:1 classid 1:12 htb rate 60kbps ceil
100kbps

Nézziik, hogy milyen grafikon is tartozik ehhez a megoldashoz, ami jol szemlélteti az

elényét:
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Lathatjuk, hogy amikor A WWW forgalma megall a 3-as iddpillanatban, akkor a
hozzérendelt sdvszélesség A maradék szolgaltatasai kozott fog eloszlani, azaz jelen esetben
A egész savszélességét az SMTP forgalom teheti ki. Azt is lathatjuk, hogy amikor A
gyerekei nem hasznaljak ki A teljes 40 kbps-jat, akkor a felesleget B fel tudja hasznalni.

2.3.5.3. A savszélesség csucsa (rate ceiling)

Ebben a fejezetben lesz szo6 a ceil paraméter hasznalatarol. A ceil paraméterben hatarozhatjuk
meg, hogy egy osztaly maximalisan mennyi sdvszélességet hasznalhat. Ez fogja behatarolni,
hogy egy osztdly mennyit kérhet koleson. Alapértelmezett értéke megegyezik a rate
paraméterben megadott értékkel. (A példakban ezért is kellett haszndlni ezt a paramétert,
hogy miikddjon a kolesonvétel.)

Most valtoztassuk meg az el6z6 példaban hasznalt 100 kbps-os ceil értéket az 1:2-es osztaly
szamara 60 kbps-ra és a 1:11-es osztaly szamara 20 kbps-ra.

Az Uj grafikonon az el6zOhoz képest tobb valtozast is lathatunk. Példaul a 3-as
iddpillanatban, amikor a WWW forgalom megall, akkor A dsszesen csak 20 kbps-ot hasznal
a 1:11 révén aminek az 1j ceil értéke 20 kbps. A maradék 20 kbps-ot természetesen igy B
kaphatja meg. A masik kiilonbség a 15-os iddpillanatban van, amikor B megdllitja az
adatforgalmat. A régi ceil értékkel A-hoz keriilhetne az Gsszes savszélesség, de most csak 60

kbps-ig mehet fel, a maradék 40 kbps kihasznélatlan marad.
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Ez hasznos lehet Internet szolgaltatoknal, mert 6k akkor is korlatozni szeretnék az egyes
igyfeleiket, amikor masok nem hasznéljék a szolgaltatast.

Fontos megjegyezni, hogy a gyokérosztaly nem kérhet kdlcson senkitdl, igy nincs értelme
ceil paramétert bedllitani ehhez az osztalyhoz. Az is kideriilt, hogy a ceil értéke legalabb a
rate értékének kell lennie. SOt, az osztaly ceil értéke jO, hogyha legalabb akkora, mint

barmelyik gyerekéé.

2.3.5.4. A burst paraméter

Az egyes haldzati eszk6zok egy idében csak egy csomagot tudnak elkiildeni, €s ezt is csak
egy hardver-fliggé mértékben. A kapcsolat megosztd szoftver ezt hasznélja fel, hogy
megbecsiilje a tobbszords kapcesolat kiilonbozd sebességeit. Ebbdl kifolyolag a ceil és rate
értékek nem tekinthetoek olyan értékeknek, melyek azonnal reagalnanak a halozati forgalom
hirtelen valtozésaira, de atlagot tudnak mondani t6bb idon at, hogy mennyi csomagot lehet
kiildeni. Ami valdjaban torténik €s a probléma az az, hogy az egyik osztalytol jovo forgalom
néhany csomag erejéig maximalis sebességli, és ezutan mas osztdlyok egy kis iddre
felfliggesztddnek. A burst és cburst paraméterek feliigyelik azt, hogy mennyi adatot lehet
kiildeni maximalis hardver sebességen, anélkiil, hogy ez a fennakadds megtorténne mas
osztalyoknal.

Ha a cburst érték tal kicsi (legjobb az egy csomag méretnyi), akkor ez ugy alakitja a
tiiskéket, hogy azok nem ¢érik el a ceil értéket, hasonldoan, mint a vezérjeles vodros

algoritmus esetén a peakrate érték.
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Ha a burst paraméter értékét ugy allitjuk be egy sziild osztalynak, hogy az kisebb, mint
valamelyik gyerekéé akkor vérhatjuk, hogy a sziild6 néha beragad, mert a gyerek tobb
csomagot kiild, mint amennyit a sziild képes lekezelni. A HTB képes visszaemlékezni ezekre
a beragadt csomagokra, azaz a negativ csucsokra legfeljebb egy percig.

Kérdezhetnénk mi az értelme ennek a paraméternek? Ez egy olcsd megoldas arra, amikor
csOkkenteni akarjuk a valaszidot egy tulterhelt és torlodasokkal rendelkezd kapcsolat esetén.
A www forgalom ilyen cstcsos természetli, tehat ha jon egy kérés az oldal fele, akkor arra
egybdl jon a valasz (ez a cslcs), majd olvassuk azt. Amig nincs kérés addig a burst
,Hujratoltodik™.

Lathattuk, hogy a burst és cburst értékeket legalabb akkoranak kell valasztani, mint a
barmelyik gyerek osztalynal.

Nézziik a grafikont, amikor is megvaltozott a WWW és SMTP forgalom burst értéke 20 kb-

re, mig a cburst ugyanaz maradt (2 kb alapértelmezésben).
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A 13-as iddpillanatban a z6ld domb az 0j burst értéknek koszonhetd az SMTP osztalynal.
Mivel ez a forgalom a 9-es id6t6l nem volt kihasznalva, igy a burst feltoltédott 20 kb-re. A
domb csak 20kbps-ig mehet fel, mert a ceil érték behatarolja (és a cburst csomagméret-
kozeli).

Ki lehet talalni, hogy a 7-es iddpillanatban miért nincs piros és sarga domb. Azért nincs, mert
ebben a pillanatban a sarga mar a ceil hatdron van, igy nincs hely a burstnek.

Eszrevehetiink egy nem kivant hatast, mégpedig a 4-es id6pillanatban a lilanak vagy egy
bemélyedése. Ez azért van, mert az 1:1-es gyokér osztalynak nem adtunk burst értéket. Ez

egy ,,visszaemlékezett” domb még az 1-es 1d6bdl, és amikor a 4-esben a kék kolcson akarta
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kérni a sarga felszabadult savszélességét, akkor a kérés még nem lett atadva. De végiil sajat
maga kompenzalta azt.

Az id6osztasbol adddhatnak hibak, amikor magas sebességekkel dolgozunk alacsony id6zités
mellett. Ekkor az 0sszes osztaly szdmara alacsony burst és cburst értéket kell meghatarozni.
Példaul egy 1386 alapu rendszer esetég az id6ézité 10 milimasodperces, mig Alpha
rendszeren 1. A minimalis burst6t a max rate és a az 1dozitd felbontasanak a szorzata
hatarozza meg. Tehat 10 Mbit és egy egyszerii 1386 esetén 12 kb-es burst érték sziikséges.
Ha tal alacsony burst6t hatdrozunk meg, akkor alacsonyabb savszélességet tapasztalhatunk,
mint amit eredetileg beallitottunk. A legutobbi tc program mar kiszamitja a legkisebb burst-t,

ha nem adtunk meg semmit.

2.3.5.5. A savszélesség megosztas priorizalasa

A forgalom priorizalasanak két oldala van. Az els6 arra hat, hogy hogyan osztddjon szét a
felesleges savszélesség a testvér osztalyok kozott. Eddig csak annyit lattunk, hogy a rate-k
aranyaban osztddott szét a felesleg. Most a ,hierarchia megosztas” fejezetben hasznalt
beallitasokbdl indulunk ki. Megvaltoztatjuk az dsszes osztaly prioritasat 1-re, de az SMTP-s

(z61d) osztalyét 0-ra, azaz magasabb prioritasra.
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Lathatjuk, hogy a jobban priorizalt osztily megkapja az egész savszélességet, ami
feleslegessé valt. A szabaly az, hogy a magasabb prioritdsu osztalynak lesz felajanlva el8szor

a felesleges savszélesség. De a garantalt rate és ceil szabalyok ugyanugy érvényesek.
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Példaul a 3-as iddpillanatban, amikor A WWW forgalma megszinik, a beldle felszabadult
erOforrasokat teljes egészében A SMTP forgalma kapja meg. De amikor 6-nél visszajon a
WWW forgalom, akkor A 0sszes savszélességén kell kettejiiknek osztozkodni.

A masik oldal a csomagok késleltetése. Eléggé nehéz megbecsiilni egy olyan ethernet
kapcsolaton, ami kelléen gyors. De van egy egyszerii megoldas. Hozzdadunk egy egyszerii
HTB-t egyetlen osztallyal, melynek a rate-je alacsonyabb, mint a kapcsolat sebessége.
Ezutan a dolgok hasonloképpen mennek, mint a régebbi beallitdsoknal. Tehat hozzaadunk
egy modszert, egy foosztdllyal, majd ehhez a gyerekeket. Ekkor egy lassabb kapcsolatot
szimulalunk, nagyobb varakozasokkal.

Lassuk egy példan:

# qdisc for delay simulation

tc qdi sc add dev ethO root handle 100: htb
tc class add dev ethO parent 100: classid 100:1 htb rate 90kbps

# real measured qdi sc
tc qdi sc add dev ethO parent 100:1 handle 1: htb
tc class add dev ethO parent 1: classid 1:2 htb rate 100kbps

tc class add dev ethO parent 1:2 classid 1:10 htb rate 50kbps \
ceil 100kbps prio 1

tc class add dev ethO parent 1:2 classid 1:11 htb rate 50kbps \
ceil 100kbps prio 1

tc qdisc add dev ethO parent 1:10 handle 20: pfifo linmt 2

tc qdisc add dev ethO parent 1:11 handle 21: pfifo linmt 2

Megjegyzendd, hogy egy HTB moddszer egy masik HTB modszer ald helyezése nem
ugyanaz, mint egymas alatt levd HTB osztdlyok ugyanazon a mddszeren beliil. Mert egy
HTB osztaly amikor tud kiildeni, akkor az olyan hamar el lesz kiildve, ahogyan a hardver
tudja. Tehat ez nem lesz az 6sok altal korlatozva, csak a felszerelés altal. Viszont a HTB a
HTB-ben esetnél a kiilsé modszer egy 0j hardver eszkozt szimulal a bels6 HTB-nek.

El6szor mindkét osztalyon 50 kbps forgalmat eresztiink at. A 3-as iddpillanatban

megvaltoztatjuk a 1:10-es olsztaly prioritasat:
tc class change dev ethO parent 1:2 classid 1:10 htb \
rate 50kbps ceil 100kbps burst 2k prio O
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A hatast nézziik meg az 0j grafikonon. Itt mar szerepelnek a varakozasi értékek is.

Mint lathatjuk a WWW vérakozasi értéke nulla kozeli értékre esett vissza, mig az SMTP
varakozdsa nagyon megnétt. Ez altalanos, ha az egyik osztdly varakozasat csokkentjiik
priorizalassal, akkor mas osztalyok varakozéasa romlik. Késébb a 7-es idében a megndveljiik
a WWW forgalmat 60 kbps-ra és az SMTP lecsokkentjiikk 40 kbps-ra. Ekkor egy ujabb
érdekes jelenséget tapasztalhatunk, mégpedig azt, hogy a tal terhelt osztallyal (WWW)
szemben a HTB a nem talterhelt osztalynak (SMTP) kedvez. Most konkrétan a nem
tulterhelt SMTP varakozasa csokken, mig a talterhelt WWW varakozasa megnott.

Mely osztalyokon ajanlatos haszndlni a priorizalast? Erre ott lehet igazan sziikség, ahol
alacsony varakozas szilikséges. Példaul vided és audi6 streamek esetén, ahol a megfeleld rate
kell annak megeldzése érdekében, hogy ez a forgalom megolje a tobbit. Vagy az interaktiv
forgalmaknal (telnet, ssh), ahol a forgalom ugrads szerii egy kis idére, ami nincs negativ
kihatassal a tobbi forgalomra. Egy népszerti ,,triikk”, hogy nagyobb prioritast adnak az ICMP
csomagoknak, igy telitett kapcsolat esetén is alacsony lehet a ping id6, de technikai

szempontbdl nem ez a cél.

2.3.5.6. A statisztika elemzése
A tc program lehetdséget ad arra, hogy statisztikai adatokat tudjunk meg az alkalmazott

sorbadllitdsi modszerekrél. Most értelmezziik ezeket a statisztikai adatokat. A jelenlegi

adatok a , kapcsolat megosztas™ fejezet bedllitasai alapjan jelennek meg.
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# tc -s -d qdisc show dev et hO
gdisc pfifo 22: limt 5p
Sent 0 bytes 0 pkts (dropped 0, overlinits 0)

gdisc pfifo 21: limt 5p
Sent 2891500 bytes 5783 pkts (dropped 820, overlinits 0)

gdisc pfifo 20: limt 5p
Sent 1760000 bytes 3520 pkts (dropped 3320, overlimts 0)

gdisc htb 1: r2q 10 default 1 direct_packets_stat 0
Sent 4651500 bytes 9303 pkts (dropped 4140, overlimits 34251)

Az els6 harom sorbadllitasi modszer a HTB gyerekei, ezek a PFIFO sorok magukat
magyarazzak. Az overlimits paraméter azt irja le, hogy a mddszer hanyszor varakoztatott
meg csomagokat. A direct packets stat a soron kozvetleniil 4thaladdé csomagok szamat adja
meg.

Most nézziik az egyes osztalyokhoz tartozo statisztikat:

tc -s -d class show dev ethO

class htb 1:1 root prio O rate 800Kbit ceil 800Kbit burst 2Kb/8 npu 0Ob
cburst 2Kb/8 nmpu Ob quantum 10240 |evel 3

Sent 5914000 bytes 11828 pkts (dropped 0, overlimts 0)

rate 70196bps 141pps

| ended: 6872 borrowed: 0 giants: O

class htb 1:2 parent 1:1 prio O rate 320Kbit ceil 4000Kbit burst 2Kb/8
npu Ob
cburst 2Kb/8 npu Ob quantum 4096 | evel 2
Sent 5914000 bytes 11828 pkts (dropped 0, overlimts 0)
rate 70196bps 141pps
| ended: 1017 borrowed: 6872 giants: O

class htb 1:10 parent 1:2 leaf 20: prio 1 rate 224Kbit ceil 800Kbit burst

2Kb/ 8 mpu 0b
cburst 2Kb/8 nmpu Ob quantum 2867 | evel 0
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Sent 2269000 bytes 4538 pkts (dropped 4400, overlimts 36358)
rate 14635bps 29pps
| ended: 2939 borrowed: 1599 giants: O

Az utolsd két osztaly statisztikaja nincs itt (1:11 és 1:12). Egy osztalyra vonatkozd
statisztikdban lathatjuk, hogy az adott osztalyt milyen paraméterekkel hoztuk létre. Az
overlimits paraméter az osztalyoknal mast jelent, mint a soroknal. Itt azt adja meg, hogy
hanyszor tortént olyan eset, amikor az osztalyt felszolitottak csomag kiildésre, de az a rate €s
ceil megszoritdsok miatt nem tudott kiildeni.

A rate és pps (packets per secundum) paraméterek az elmult 10 masodpercbeli
atlagsebességet adjadk meg byte-ban illetve csomagszdmban. Ezt az értéket a HTB is
felhasznalja egyéb szamitasokhoz.

A lended azt adja meg, hogy egy osztaly mennyi csomagot adott kdlcson mas osztalynak az
a 6 savszélességébol. A borrowed azon csomagok szama melyek kolcsonkért savszélességbol
mentek at az osztalyon. A lended kiszamitasa mindig osztaly szinten lokalisan torténik, mig a
borrowed paraméter tranzitiv. Tehat ha a 1:10-es osztdly kolcsonkér, akkor a 1:2 1is
kolcsonkér az 1:1-es osztalytol, igy egy menetben mind a 1:10 és 1:2 osztalyok borrowed
paramétere no.

A giants érték azoknak a csomagoknak a szdma melyeknek a mérete meghaladta a tc altal

beallitott mtu értéket.
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3. Csomagok osztalyozasa szirdkkel

3.1. Altalaban a sz{ir6krdl

Talan mar az eddigiekbdl is kideriilhetett, hogy a sziir6k fontos szerepet jatszanak az
osztalyos sorbadllitdsi modszereknél. A sok-sok csomagnal el kell donteni, hogy melyik
osztaly szabalyai legyenek érvényesek rajuk, azaz a csomag ezen moddszerben valo
tartozkodasa soran milyen osztaly-lancot jarjon be. Lathatd, hogy a sziir6ket csak osztalyos
sorokhoz tudunk hozzéarendelni, a sziiréknek is ugyanigy van sziildje, mint az osztalyoknak
¢s ezeknek a moddszereinek is. Egy sziird sziildje csak egy osztalyos sorbadllitdsi modszer

(handle-je) lehet. A tovabbi magyarazathoz tekintsiik a kovetkezd abrat:

root 1:

/ \ / \
10:1 10:2 12:1 12:2

Amikor egy csomag besorolasra keriil, azaz bekeriil az osztalyos mddszerbe, akkor minden
elagazasndl a sz{ir6-lancon elindul, hogy a tovabbi utjarol informaciot szerezzen. Egy tipikus
beallitasnal a 1:1-nél egy sziirdnek kell lennie, ami a csomagot elirdnyitja mondjuk 12:-be,
ahol szintén vagy egy sziir6, és ez eliranyitja a csomagot 12:2-be. De el6fordulhat az is,
hogy 12:-h6z nincsen hozzarendelve szlird, hanem az dsszes sziiré 1:1-hez van rendelve, és a
csomagok innen leszek eliranyitva a levelekbe kozvetleniil. De pontosabb sziirést tesz
lehet6ve, ha a specifikus teszteket alacsonyabb szintre helyezziik.

Egy csomagot nem tudunk ,,felfele” sziirni, csak lefele lehetséges a besorolasuk. Mikor ki

akarnak keriilni a sorbol, akkor keriilnek egyre feljebb, ahol végiil az interfész talalhato.
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3.1.1. Néhany egyszerii sziiré példa

Mint ahogyan azt mar az osztalyozast targyald fejezetben is lattuk, a csomagok illeszkedését
szinte barmi alapjan lehet vizsgalni, kellden bonyolult kifejezésekkel. Indulasképpen nézziik
nyilvanval6 dolgokat, hogyan kell megvaldsitani.

Tehat legyen egy PRIO modszeriink, amit 10:-nek neveziink el, ez hdrom osztalyt tartalmaz.
Az szeretnénk, hogy a 22-es portra és a 22-es portrol érkezé csomagok (ssh) a legnagyobb

prioritassal rendelkez6 kotegbe kertiljenek. Ehhez a kovetkezo sziirok kellenek:

# tc filter add dev ethO protocol ip parent 10: prio 1 u32 match \
ip dport 22 Oxffff flowd 10:1

# tc filter add dev ethO protocol ip parent 10: prio 1 u32 match \
ip sport 22 Oxffff flowd 10:1

# tc filter add dev ethO protocol ip parent 10: prio 2 flowid 10:2

Elemezziik ezt a néhany sort. Az eht0 eszkéz 10:-es csomdpontjadhoz egy olyan sziirdt
rendeltiink, ami 1-es prioritdsu u32-es sziird és a 22-es portra mend csomagok illeszkednek
ra. A kovetkezd egy ugyanilyen sziiré csak a 22-es célporttal rendelkezd csomagok
illeszkednek ra. Ezeket a csomagokat a 10:1-es osztaly fele irdnyitja a sziir6 a flowid
paraméter értéke alapjan. Az utolsd sor azt hatarozza meg, hogyha eddig nem tortént
illeszkedés, akkor a csomagok alacsonyabb prioritassal a 10:2-es osztalyba menjenek.
Minden eszk6zhoz (most ethO) sajat szliroket rendelhetiink, mert minden eszkdznek az
azonositok tekintetében (handle) sajat névtere van.

Nézziink egy hasonl6 példat, ahol a csomagok illeszkedését IP cim alapjan végezziik:

# tc filter add dev ethO parent 10:0 protocol ip prio 1 u32\
match ip dst 4.3.2.1/32 flowid 10:1

# tc filter add dev ethO parent 10:0 protocol ip prio 1 u32\
match ip src 1.2.3.4/32 flowid 10:1

# tc filter add dev ethO protocol ip parent 10: prio 2 \
flowd 10: 2

Itt azok a forgalmak keriilnek nagyobb prioritasti osztdlyba, melyek a 4.3.2.1-es IP-re

mennek, illetve azok melyek a 1.2.3.4-r6l jonnek, a maradék mind alacsonyabb prioritast
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lesz. Ezeket a port/IP szl feltételeket egy sziirében is Ossze lehet flizni. Példaul 1.2.3.4-es

IP-nek a 80-as portjardl jovo forgalmak illeszkedése:

# tc filter add dev ethO parent 10:0 protocol ip prio 1 u32\
match ip src 4.3.2.1/32 match ip sport 80 Oxffff flowid 10:1

3.1.2. Altalinos sziiré parancsok

A legtobb sziiré parancs ugyanugy kezdddik:
# tc filter add dev ethO parent 1:0 protocol ip prio 1 u32

Ezek az u32-nek nevezett illeszkedéseket vizsgaljak, amely a csomag megadott részeinek a
vizsgalatat takarja. Ezek a részek a kovetkezok lehetnek:

cél/forrds IP cim: példaul forrasra ,,match ip src 12.3.0/24”, a cél ugyanez, csak src helyett
dst van. Ezzel nem csak egy OP cimet, hanem egy egész tartomanyt tesziink illeszkedové.
Ha a mask /32, azaz egy egyszerli hosztrdl van szd, akkor ezt nem kotelez6 kiirni.

Cél/forras port (minden IP protokollra): forras esetén: ,,match ip sport 80 Oxffff”, cél esetén:
,match ip dport 80 Oxfftf”.

IP protokoll alapjan (tcp, udp, icmp, gre): icmp protokollra: ,,match ip protocol 1 O0xff”.
Néhany protokoll szdma: icmp -1, tcp — 6, udp — 17, gre — 47.

Az u32 illeszkedésen kiviil természetesen lehet hasznalni mas illeszkedéseket is:

fw jeloléses illeszkedés: routolas soran meg tudunk jeldlni csomagokat (példaul iptables-
szel), mely jelek a csomag a routeren valé tartdzkodasa soran van életben. fgy tudunk

kapcsolatot teremteni az egyes interfészek kozott. Ez a kovetkezoképpen torténik:

# tc filter add dev ethl protocol ip parent 1:0 prio 1 handle 6 \
fwflowd 1:1

Latjuk, hogy ez a szliré az egyes haldzati eszkozhoz tartozik, €s a 6-os jelii csomagokat az

1:1-es osztalyba tovabbitja. Ez a jelet példaul igy is megkaphatta:

# iptables -A PREROUTING -t nangle -i ethO -j MARK --set-mark 6
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A csomag a 6-0s jelet a nullas eszkozon kapta meg, és az egyes eszkozon hasznaltuk fel. Igy
a tc parancs ezen részének bovebb ismerte nélkiil is, nagyszeriien lehet szlirni a csomagokat.
(Személy szerint én jobban preferdlom ezt a megoldast, mert igy elegendd egyszer jol
megcsindlni tc-vel az osztaly hierarchidt és késobb iptables-szel eldonteni, melyik csomag
melyik osztilyba is keriiljon. Altalaban amugy is az iptables tablazatai gyakrabban
moddosulnak és kényelmesebb eszkdzoket biztositanak ezekhez a gyakori modositasokhoz.)

A TOS mez6 alapjan vald szlirés is lehetséges. Példaul, ha a minimalis varakozasu

csomagokat akarjuk sziirni:

# tc filter add dev pppO parent 1:0 protocol ip prio 10 u32 \
match ip tos 0x10 Oxff \
flowid 1: 4

De példaul a nagy mennyiségti (bulk) forgalom esetén ,,0x08 0xff’-et kell hasznalni.

3.2. Fejlettebb sziirok a csomagok (Gjra)osztalyozasara

Ebben a fejezetben néhany sziirét vesziink részletesebben szemiigyre. Egy lista a teljesség

igénye nélkiil:

fw
Egy tlizfal ltali megjeldlés alapjan dont.
U32
A csomag fejlécbeli mez6 alapjan dont (példaul: forras IP).
route
Mint a neve is mutatja, csomag utvonala alapjan dont.
rsvp, rsvp6
A csomagok irdnyitasa az RSVP alapjan torténik. Ezt olyan hal6zatokban érdemes
hasznalni, ami a mi irdnyitasunk alatt van, mert az Internet nem toleréalja az RSVP.
tcindex

A DSMARK sorbaallitdsi modszernél alkalmazott sz{ird.
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Latszik, hogy szamtalan lehetség van altalaban a csomagok osztalyozasara, renszertdl fliggo
lehet, hogy melyik hasznalata az elénydsebb. A legtdbb sziirdnek vannak olyan paraméterei
melyek kozosek:
protocol
Mely protokollokat kivanjuk elfogadni a sziirdvel. Ez legtobbszor az IP szokott lenni.
Ezt a paramétert kotelezOen meg kell adni.
parent
Azt az azonositot adja meg, amihez a sz{ir6t hozzarendeltiik. Példaul: HTB-nél ez a
gyokér modszer (1:). Ezt is kotelezd megadni a definicid soran.
prio
Az osztalyozo prioritasa. Az alacsonyabb értékii keriil elobb ellendrzésre.
handle:

A jelentése egyes szliroknél eltérd lehet.

A tovabbiakhoz leszOgeziink par dolgot, ami a fejezet végéig ¢€lni fog: az formalando
forgalom HostA fele megy ki, a gyokérosztaly az 1:-en van, kifele a kivalasztott forgalom az

1:1-es osztalyon keresztiil halad.

3.2.1. Az u32 osztalyozo

A jelenleg megvalodsitott sziir6k koziil az u32 a legfejlettebb. Az u32 hashelési tablazatokra
épiil, ez teszi akkor is erdteljess¢é, amikor sok-sok sziir6szabaly van. A legegyszerlibb
formajaban ez csupan rekordok listdja, melyek két részbdl allnak: a kivalaszto (selector) és a
hatas (action). A kivalasztok mindig az éppen feldolgozas alatt 1évo IP csomaggal végzik az
Osszehasonlitast, egészen az elsd illeszkedésig. Ezutdn a hozzatarsitott hatas 1ép érvénybe,
hajtodik végre. Az egyik legegyszeriibb tipust hatds az az, hogy a csomagot atiranyitjuk egy
masik osztalyba.

Most is a tc programot fogjuk a szlir6k beallitdsdhoz hasznalni. A parancsok harom részbdl
fognak allni: a szlird specifikacio, a kivalaszto €s a hatds. A specifikdcidban a mar kordbban

targyalt altalanos paraméterek €s a tc-hez sziikséges részek talalhatok:
tc filter add dev IF [ protocol PROTO ]

[ (preference|priority) PRIO]

[ parent CBQ ]
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A tovéabbiakban, mint altaldban is, a protocol az ,,ip” lesz. A preference paraméterrel a sziird
prioritasat allithatjuk be, de hasznalhatjuk erre a priority értéket is. Ez fontos, ha sok szlir6nk
(szabalyok listaja) van kiilonbozo prioritdsokkal. Ekkor a listdban a szabalyok a hozzaadas
sorrendjében keriilnek elfogadasra, de a listdk feldolgozasi sorrendje prioritas alapjan
torténik. A parent paraméterrel a sziird szildjét adhatjuk meg, ez az adott modszer

azonositdja lesz.

3.2.1.1. Az u32 kivalasztdja (selector)

Az u32 szelektora azokat az informaciokat tartalmazza, melyek alapjan el tudja donteni,
hogy a feldolgozas alatt levd csomag illeszkedik-e erre a mintdra. Azaz pontosabban
megfogalmazva, definialja azokat a biteket melyeknek illeszkednie kell a csomag fejlécében,
ezenkiviili részeknek nem kell. De ezt az egyszerli miiveletet nagyon hatdsosan végzi.

Nézziik a kovetkezo példat az életbdl:

# tc filter add dev ethO protocol ip parent 1:0 pref 10 u32 \
mat ch u32 00100000 00ff0000 at O flowid 1:10

Az elsO sor ennek a fejezetnek a szempontjabol nem Iényeges, csak azokat a paramétereket
tartalmazza, melyek a sziird hash tablajanak kellenek. A masodik sor tartalmazza a
kivalasztassal kapcsolatos informaciokat. A szelekor azokra az IP fejlécekre fog illeszkedni,
melyek a masodik byte-ja 0x10 (0010). A 00ff szdm lesz az illeszkedés maszkja, azaz
megadja mely biteknek kell meg egyezniiik. Ez jelen esetben az ff miatt akkor torténik meg,
ha a byte pontosan 0x10. Az a paraméter az illeszkedés kezdetét jelenti, ebben az esetben ez
a csomag eleje. Most ez azt jelenti, hogy azon csomagok fognak illeszkedni, melyeknek a
ToS mezdében be van allitva az alacsony varakoztatasi bit (Is. ToS mez6t magyarazé fejezet).

Most nézzilink egy masik példat:

# tc filter add dev ethO protocol ip parent 1:0 pref 10 u32 \
mat ch u32 00000016 0000ffff at nexthdr+0 flowi d 1:10

Ami Ujdonsag lehet itt az az at paraméternél szerepld nexthdr. Ez a kdvetkezd fejlécet adja
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meg, ami ebbe az IP csomagba be van agyazva, azaz egy magasabb szintli protokoll
fejlécének a kezdete. Igy ebben a példéban az illeszkedés a kovetkezd fejléc kezdetétdl lesz
vizsgalva. Ennek a sziirének a masodik 32 bites széra lesz hatdsa. A TCP és UDP
protokolloknal ez a rész tartalmazza a cél portot, és ha a 0x0016 hexaszamot atalakitjuk
decimalissa, akkor 22-6t kapunk, ami az SSH portja.

Végiil nézziink egy olyan illeszkedést, melynél a célportot hasznaljuk fel: match 9db50000
ffff0000 at 16. Itt a 17-ik byte-tdl kezdddden kettd byte illeszkedését vizsgaljuk. Most ez
azon csomagokat valasztja ki melyek a 157.181.0.0/16-0s ip tartoméanyba tartanak
(ELTENET).

3.2.1.2. Altalanos szelektorok

Mint lathattuk az altaldnos szelektorok olyan mintat, maszkot és minta-eltolast definialnak,
melyek a csomag tartalmara kell illeszkednilik. Az illeszkedést természetesen az IP fejléc
barmelyik bitjére vizsgalhatjuk (s6t magassabb szintli fejléceken is). Ezeket a szlirOket
sokkal nehezebb irni és olvasni, mint a specifikus szelektorral rendelkezd tarsaikat. A

kovetkez6 szintaxissal rendelkeznek:
match [ u32 | ul6 | u8 ] PATTERN MASK [ at OFFSET | next hdr +OFFSET]

Az u32, ul6, u8 valamelyike hatdrozza meg, hogy éppen mekkora hosszon vizsgaljuk az
illeszkedést. A pattern lesz a minta, és a mask pedig a maszk, ezeknek a hossza meg kell,
hogy feleljen a ux paraméterben bedllitottnak. Az offset paraméter azt az eltolast jelenti,
ahonnan a csomagnak illeszkednie kell az adott mintara. Ez byte-ban értend6. A nexthdr
valtozoban ugorhatunk egy magasabb szintli protokoll fejlécének a kezdetére. Néhany példa:
A kovetkez0 utasitas olyan csomagokat iranyit at melyek élettartama (TTL) 64. A TTL mez6
az IP fejléc nyolcadik byte-jatol kezdddik és egy byte hosszu.

# tc filter add dev ethO parent 1:0 prio 10 u32 \
match u8 64 Oxff at 8 flowid 1:4

A kovetkez6 példa eléggé érdekes, olyan csomagokat sziiriink melyek ACK bitje igaz és a
méretiik kisebb, mint 64 byte:
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# tc filter add dev ethO parent 1:0 protocol ip prio 10 u32 \
match ip protocol 6 Oxff \
mat ch u8 0x10 Oxff at nexthdr+13 \
mat ch ul6 0x0000 OxffcO at 2 \
flowid 1:3

Ebben a példaban eléfordul az az eset, amikor tobb szelektorunk van. Ebben az esetben a
végeredmény a szelektorok eredménye lesz dsszeéselve (logikai €s). Az elsé szelektorban,
ahol a protokollt hatdrozzuk meg, azaz most a 6-osat (TCP), csinalhatunk egy IP fejléc
tizedik byte-jara illeszkedd szabdlyt, ugyanis itt van a protokoll meghatdrozasa: match u8
0x06 Oxff at 9. Viszont az ACK bit meghatdrozasara nincs specifikus szelekor, ezért
hasznaljuk az altalanosat. Az ACK bit a TCP fejlécben (nem az IP-jében) a 14-ik byte elsd
felében van (0x10). Egy masik megoldasban akar mi is meghatarozhatjuk az IP fejléc hosszat

egy altalanos kivalasztassal.

3.2.1.3. A specifikus szelektorok

A specifikus szelektorokat érdemes minden olyan helyzetben hasznélni, amikor van, mert
igy a tc parancs sokkal jobban olvashato és konnyebben modosithatd lesz. De mint lattuk
egyes dolgok csak altalanos kivalasztassal valosithatoak meg, de azokkal minden, még a

specifikusak is.

ip tos - 1 byte
ip sport - 2 byte
ip dport - 2 byte
ip src - 4 byte (nem sziikséges maszk, és tartomany is megadhatd)
ip dst - 4 byte (nem sziikséges maszk, és tartomdny is megadhatd)
ip protocol - 1 byte

3.2.2. A route osztalyozo
Ez a szlir6 a routing tdbla eredményén alapul. Azaz amikor egy csomag osztilyokon
keresztiil halad és elér egy route szlirét, akkor a sziir6 felbontja a csomagokat a routing tabla

informacioi alapjan. Egy route sziird definicidja igy kezdddik:
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# tc filter add dev ethl parent 1:0 protocol ip prio 100 route

Itt egy route osztalyozét adunk hozza az 1:0-es csomoponthoz 100-as prioritassal. Amikor
egy csomag eléri ezt a csomopontot, akkor ,,0sszebeszél” a routing tablaval, ha a csomag
illeszkedik, akkor besorolodik a megfeleld osztalyba 100-as prioritassal. Ehhez a megfeleld
routing bejegyzések sziikségesek. Definidlunk egy ,.birodalmat” (realm) mely a cél vagy

forras akarmelyikén alapul:
# ip route add hoszt/hal 6zat via atjaro6 dev eszkdz real mreal mszama

Amikor egy route sziir6t csinalunk, akkor ezt a realm szdmot tudjuk felhasznalni, hogy
azonositsuk a haldzatot vagy hosztot az illeszkedés szempontjabol. Itt megadhatjuk, hogy az

nézziik ahonnan jott a csomag, vagy azt hogy hova tart. ime egy példa:

# ip route add 157.181.0.0/16 dev ethO realm 2
# tc filter add dev ethl parent 1:0 protocol ip prio 100 \

route from?2 classid 1:2

Ez az ELTENET-16l jott csomagokkal val6 illeszkedést nézi és ez alapjan dont.

3.2.3. Vezérelves sziirok

Ezzel a sziirdvel még bonyolultabb beallitasokra nyilik lehetdség. Olyan szlirét lehet
létrehozni, ahol az illeszkedés alapjat egy bedllitott savszélesség érték is jelentheti. Es
mindezt nem egy egyszerl formdban, hanem tobb lehetdséget is biztositva.
Meghatarozhatjuk, hogy a savszélesség tullépése esetén az egész forgalmat sziineteltetjiik,
vagy csak azt amennyivel tullépte a hatart.

Azokkal a csomagokkal, melyek a tallépett savszélességbe tartoznak tobb dolgot is tehetiink:

eldobas, Gjraosztalyozas vagy masik illeszkedd sziird keresése.
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3.2.3.1. A vezérlés utjai

Alapvetden két lehetdség van a vezérelvek megvaldsitasara. Ha a kernel az estimator
opcidval forditottuk (CONFIG NET ESTIMATOR=y), akkor a kernel meg tudja becsiilni,
hogy egyes sziir6kon keresztiil mennyi forgalom megy at. Ez a becslés a CPU-t sem terheli
le, mert masodpercenként 25-sz6r szamolja meg mennyi adat ment 4t, majd ebbdl szamolja
ki a bitrate-et.

A masik mod a vezérlésre a mar jol ismert TBF (vezérjeles vodros algoritmus), most éppen a
sziron beliil. A TBF-re csak azok a forgalmak illeszkednek, melyek a beallitott
savszélességen beliil taldlhatoak, ha tobb lenne, akkor a felesleg egy ,.tulterhelési hatis”
eljaras ala keriil, amit mi valaszthatunk meg hogy mi legyen.

A kernel becslése elégé egyszerlien allithatd be, mert csak egy paramétert kell definidlni, az
avrate-et, azaz az atlagos sebességet. Amig a forgalom a meghatarozott érték alatt van addig
a szr6 a csomagokat a classid-ban meghatarozott osztaly fele kiildi, de ha a sebesség
meghaladja az értéket, akkor egy miivelet hajtodik végre, ami alapértelmezésben az
Ujraosztalyozas (reclassify). A kernel exponencidlis stlyozott mozgd atlaggal (ewma)
szamol, ami kevésbé érzékeny a rovid tiiskékre.

A TBF-nek méar tobb paramétere van: burst, buffer, maxburst, mtu, minburst, mpu és rate.
Ezek teljesen ugy viselkednek, mint a vezérjeles vodrds algoritmus fejezetben targyaltak. De
fontos, hogy az mtu érteke ne legyen nagyon alacsony, mert akkor egy csomagot sem fog

atengedni a TBF.

3.2.3.2. Tulterhelési muveletek

Ha a szlir6 Ugy latja, hogy a forgalom tulterhelt, akkor egy miiveletet hajt végre. Ez a
miivelet az aldbbi négy koziil keriilhet ki:
continue
Eppen az aktualis sziirére nem illeszkedik a csomag, de a sziiré tovabb engedi 6t,
hogy mas szlir6k vizsgalhassak.
drop
Ez egy eléggé durva megoldas, ami a forgalmat a meghatarozott sebesség korlaton

beliil tartja. Ez leggyakrabban a bejovo forgalom politikdjanal szoktak alkalmazni.
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pass/ok
Ez akkor lehet hasznos, ha van egy bonyolult sziir6nk, de azt éppen nem akarjuk
alkalmazni. Ezzel a moddszerrel hatastalannd tehetjiik a szlir6nket, mikdzben
megmarad.

reclassify

ez az alapértelmezett miivelet.

3.2.3.3. Példak

Egy példa, ha a bejovd icmp forgalmat akarjuk 2 kbit ala szoritani ugy, hogy a tobbletet
eldobjuk:

# tc filter add dev ethO parent ffff: protocol ip prio 20 \
u32 match ip protocol 1 Oxff \
police rate 2kbit buffer 10k drop \
flowd :1

Egy meghatarozott méret feletti csomagok eldobasa:

# tc filter add dev ethO parent ffff: protocol ip prio 20 u32 match tos 0O
0\
police ntu 84 drop flowid :1

3.2.4. Hashelési sziirok a nagyon gyors sziiréshez

Eddig nem tértlink ki, hogy mennyi szabalyt érdemes alkalmazni, vagy mennyi szabalyig
hatasosak ezek a sziirdk. Nos bar nehéz meghatarozni a szamat, de par szaznal nem érdemes
tobbet hasznalni. Ha mar tobbet akarunk, akar tobb ezeret, akkor mindenféleképpen az ebben
a fejezetben targyalt hashelési sziiréket érdemes alkalmazni. El6fordulhat, hogy olyan
kornyezetben kell a forgalmat szabalyozni, ahol tobb ezer gép illetve kliens talalhato.
Ezeknek a QoS specifikacioja eltérd lehet, ekkor az eddigi ismereteinkkel csak olyan
szabalyrendszert tudnank Ilétrehozni, melyek sok iddt igényelnének az illeszkedés
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eldontéséhez.

Alapértelmezett helyzetben a szlir6k egy nagy, csokkend prioritasu lancban helyezkednek el.
Ha ezer szabalyunk van, akkor akar ezer ellendrzésre is sziikség lehet, ahhoz, hogy eldontsiik
mi is legyen egyetlen csomaggal. Gyorsithatjuk az illeszkedés ellendrzését tigy, hogy 256
lancot hozunk 1étre, négy szaballyal mindegyikben, és a csomagokat feltudjuk osztani a 256
lanc k6zott ugy, hogy a csomag sorsat el tudjak donteni a benne levo szabalyok.

A hasheléssel erre lehetdség nyilik. Képzeljiik el, hogy van 1016 modemes tigyfeliink a
halézatunkban, ezek az alabbi IP tartomanybol kapnak IP cimet: 1.2.0.1-1.2.3.254.
Mindegyik tigyfél a harom osztaly valamelyikébe fog sorolodni. Az lapeset, hogy brute-

force modon megcsinaljuk az 6sszes ligyfélhez a szlir6t valahogy igy:

# tc filter add dev ethl parent 1:0 protocol ip prio 100 match ip src \
1.2.0.1 classid 1:1

# tc filter add dev ethl parent 1:0 protocol ip prio 100 match ip src \
1.2.0.2 classid 1:1

# tc filter add dev ethl parent 1:0 protocol ip prio 100 match ip src \
1.2.3.253 classid 1:3

# tc filter add dev ethl parent 1:0 protocol ip prio 100 match ip src \
1.2.3.254 classid 1:2

Lathatjuk, hogy ez nem lesz egy hatdsos megoldas. Ahhoz, hogy felturbézzuk ezt egy kicsit,
ugy alakitunk ki négyes csoportokat, hogy az IP cim utols6 szdmjegye legyen a hash-kulcs.
Ezutan majd legfeljebb négy ellenérzésre lesz sziikség, atlagosan kettore.

A sziikséges bedllitas talan bonyolult, de idoben mindenféleképpen megéri. Elséként

csinaljuk meg a gyokér szlirt, majd hozzuk létre a 254 tablat:

# tc filter add dev ethl parent 1:0 prio 5 protocol ip u32
# tc filter add dev ethl parent 1:0 prio 5 handle 2: protocol ip u32
di vi sor 256

Ezutan létre hozzuk a bejegyzéseket, most példaképpen az 123-hoz tartozoakat:

# tc filter add dev ethl protocol ip parent 1:0 prio 5 u32 ht 2:7b: \
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match ip src 1.2.0.123 flowid 1:1

# tc filter add dev ethl protocol ip parent 1:0 prio 5 u32 ht 2:7b: \
match ip src 1.2.1.123 flowd 1:2

# tc filter add dev ethl protocol ip parent 1:0 prio 5 u32 ht 2:7b: \
match ip src 1.2.2.123 flowd 1:3

# tc filter add dev ethl protocol ip parent 1:0 prio 5 u32 ht 2:7b: \
match ip src 1.2.3.123 flowid 1:2

Ezek a bejegyzések az 1.2.0.123, 1.2.1.123, 1.2.2.123 és 1.2.3.123 IP cimekhez késziiltek,
ezekrdl az cimekrdl jott csomagok sorrendben az 1:1, 1:2, 1:3 és 1:2 osztalyokba fognak
keriilni. A hashelési lancokat magunknak kell definidlni (2:7b:)

Ezutan 1étre kell hozni a hashelési szlir6t, ami a forgalmat a megfelel tablaba iranyitja:

# tc filter add dev ethl protocol ip parent 1:0 prio 5 u32 ht 800:: \
match ip src 1.2.0.0/16 \
hashkey mask 0x000000ff at 12 \
[ink 2:

Az alapértelmezett hash-tablat 800::-nak hivjak, és az 0sszes szlirés innen indul ki. Ezutan a
forras cime kertil kivalasztasra, ami az ip fejléc 12-, 13-, 14- és 15-ik byte-jan helyezkedik
el, itt a maszk jelzi, hogy csak az utolsé rész az érdekes. Ezutdn a 2:-as hash tablara kertil a
vezérlés, amit kordbban definidltunk. Nyilvan az a j6 hash tabla, ami teljesen egyenletes és a

lancai minél rovidebbek.

3.3. Osszefoglalas

Lathatjuk, hogy ezen szoftveres megoldasok milyen sokrétlien fedik le a problémat, pedig a
megvalositasukhoz nem sziikséges semmilyen kiilonleges fizikai eszkoz, beallitdsukat még
egy egyszerl alap halozati ismeretekkel rendelkezd ember is el tudja végezni. A hatésfok
javitasdhoz persze sziikség van ezen a terlileten szerzett tapasztalatokra, mert nem mindegy,
hol milyen algoritmust hasznalunk.

A tapasztalat azt mutatja, hogy ezek a médszerek tényleg sokat segithetnek olyan helyeken,
ahol sok gépnek az Internet 6sszekottetését kell figyelni, rdadasul ezek egy a belsd halozatnal

joval lassabb kimend vonalon csatlakoznak a kiilsé hal6zatra.
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4. Alternativ megolddsok

Eddig lathattunk a szallitasi rétegben és a halozati rétegben megvaldsitott megoldasokkal.
Ebbdl a halozati rétegben 1étezd megoldasok a szigorubbak, azaz egy felhasznalo kevésbé
tud ezen szigoritasok ellen tenni. Mig a TCP helyett valaszthat mésik megoldast is, addig a
halozati réteget nem tudja megkeriilni, mert ebben a rétegben sokkal szabvanyosabb az
egylitt miikodés. Ezenttl torlddas megel6zo lehetdségek rejtéznek az adatkapcsolati rétegben
is, azaz van olyan cég mely olyan eszkdzoket gyart melyek erre lehetdséget biztositanak.
Ekkor persze erdsen sziikség lehet az eszkdzok kozotti kommunikaciora, sziikség van arra,
hogy “azonos nyelven beszéljenek”, ugyanazt a protokollt ismerjék.

Nézziik meg, hogy az egyik legelterjedtebb haldzati eszkozoket gyartd Cisco milyen
megoldasokat kinal (fellelheté dokumentaciok alapjan).

4.1. Nagy gyartok megoldasai

Nyilvan egy eléggé nagy és befolyasos gyartora van sziikség ahhoz, hogy a tobbiekkel
Osszefogva, vagy netalantdn radkényszeritve arra, hogy egy egységesebb szabvany j6jjon
létre, mely egy olyan protokollt irhat le mely kelléen nagy szabadsagot biztosit a
beéllithatosagra, sok-sok szempont szerint. Ezek a gyartok mindig is torekedtek ezeknek a
feltételeknek a minél elénydsebb megvaldsitasara a termékeikben. Sok megoldas sziiletett és
halt meg, mert altalaban a kiilonbozé gyartok eszkozei nem voltak kompatibilisek egymaéssal,
persze azonos gyarto eszkozeivel, jol lehetett konfiguralni, de azon kiviil nem volt a rendszer
Osszehangolva. De gyartotol fliggetleniil is, sok lehetdség kindlkozik az egységesitésre,

persze ezek némelyik mar joval talmutat az adatkapcsolati réteg képességein.

4.1.1. A QoS ellendrzés

A hélozat- és szolgaltatas mindségének a fogalmanak a legaltalanosabb definicidja az ISO-t6l

(13

szarmazik: “ a min6ség valamely termék, rendszer vagy folyamat valamennyi sajat
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jellemzojének az egyiittes képessége, hogy kielégitse a vevok és mas érdekelt felek
kovetelményeit”. A halézatnak a mindségét annak leggyengébb pontja hatdrozza meg. A
szolgaltatds mindsége (QoS) definidlhatd a szolgaltatod és a felhaszndld szemszogébdl is. A
felhasznalé szemszogébdl a QoS a szamara sziikséges kritériumokat jelenti, melyek a
szolgaltatds hidnymentes igénybevételéhez sziikségesek. A szolgaltatd szemszdgébdl a QoS
azokat a képességeket jelenti, melyek hozzdjarulnak a felhasznald kovetelményeit tiikr6z6
szolgaltatasokhoz. A QoS-t nem szabad Osszetéveszteni a halozat mindségével, mert az csak
egy része a szolgaltatds mindségének. A QoS az az amit a felhasznalé majd ténylegesen
tapasztal.

A problémat mar rég Ota az okozza, hogy az IP f0lott szamtalan szolgaltatads lehetséges
egyszerre (VoIP, vide6 streamek, www, e-mail), melyek kozott a versengést meg kell tudni
akadalyozni. Ezek a szolgaltatasok nem azonos tulajdonsagokkal rendelkeznek, nem azonos
mértékben és mdodon szeretnék hasznalni az adott haldzatot. Egyes alkalmazasok kevésbé
érzékenyek az jrakiildésre, ezek egy pont-pont stratégiat (pl. TCP) hasznalhatnak az adatok
érkezésének korrigdlasara. De a legtobb interaktiv, valos idejii alkalmazas ezt rosszul tiiri.
Ezek szamara szilikséges, hogy az atvitel minél gyorsabb és minél egyenletesebb legyen. Ez
egy Uj szolgaltatas modellt igényel, ahol az egyes alkalmazasok le tudjak ellendrizni, hogy a
haldzat biztositani tudja az igényeket.

Erre a QoS egy megoldast kinl tigy, hogy az iranyitast a mi keziinkbe adja. A QoS szabalya
az, hogy olyan utakat talaljon melyek soran sorba tudja allitani a szolgaltatasoknak sziikséges
savszélességeket eleget téve a halozati forgalom Osszesitett folyamanak egy adott
pillanatban. Ez a képesség a priorizdlasra és a forgalom szintjeinek a szabalyozasara egy
kitlintetett tényezd, és egy nagy kiilonbség az “0j vilag” halozatdban. A QoS technika egy
olyan hasznot jelent, mely sordn a rendelkezésre 4llo kapacitésokat a legnagyobb mértékben
tudjuk hasznalni az értékes szolgaltatasok szamara.

A QoS olyan halozatokon hasznéalhatd, ahol biztositva van a szolgéltatas-események feletti
iranyitas, azaz a halozat jol meg van tervezve, a forgalom tipus azonosithatd, a belépés
ellendrizhetd és szabalyozhato.

A QoS az alkalmazasokat két nagy csoportra osztja: a valds idejliekre és a nem-valds
idejiekre. Ezutobbiakat néha ,,hagyoményos adat” alkalmazasoknak is nevezik, mert mar
régota és tobbségben talalhatok meg a halozaton. Ilyen alkalmazasok a Telnet, FTP, e-mail,
WWW stb. Ezek az alkalmazdsok nem igényelnek a kiilonGsebb garanciat az adatok

idobeliségére, azaz ha egy adat késobb érkezik, akkor nem torténik semmi baj. Rugalmasan
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reagalnak a megnovekedett varakozasokra. Ezeknek is jobb az alacsony varakozasi id6, de
nem lesznek hasznalhatatlanok magas varakozasi id6 esetén sem. Mig egy valos idejii
alkalmazas (audi6 stream) esetében, ahol a kiildés és a fogadas azonos iitemben torténik,
elképzelhetetlen, hogy egy csomag eldobas majd ujrakiildés esetén a kapcsolat akadozzon,
majd késsen. Erre egy megoldés a fogado oldali puffer (playback point), de ez egy bizonyos
eltolast, azaz késleltetést eredményez, €s hosszabb idejii megndvekedett varakozés esetén a
puffer kitirtil, és akkor ugyanott vagyunk, ahonnan elindultunk. Raadasul a késleltetés miatt

a tarsalgéasok koriilményessé valhatnak. Nyilvanvald egy 1) megoldas (QoS) sziikségessége.

4.1.1.1. A gyorstarazas szerepe

A gyorstar (cache) hasznalata egy koltséghatékony és széleskorben elterjedt modszer arra,
hogy a gyakran megtekintett oldalakat a felhasznalohoz kozel tarolva megeldzziik a kiilsd
haldzat terheltségét a kétszeres tartalom letoltéstdl. Az mindegy, hogy ez a tartalom egy web
oldal vagy egy vided stream, a lényeg ugyanaz. Mindketté hatékony ut a sdvszélesség
optimalizalas felé, mivel az adatok elérését a kiilso és belsd halozat hatarara helyezi. A Cisco
erre célra fejlesztette ki a Web Gyorsitotar Kommunikécids Protokollt (WCCP), hogy az
eszkozok melyek ezt tdmogatjadk kommunikalni tudjanak a routerekkel. Ez a protokoll sok
termékiikben megtalalhatd, ezzel lehetdvé téve a transzparens, skalazhatd €s biztonsagos

bemutatasat és alkalmazasat a gyorstarazo technikanak.

4.1.1.2. Szelektiven korlatozott hozzaférési arany

A foglalt hozzaférési arany (CAR) egy hatar kdzponti QoS mechanizmus, melyeket a Cisco
IOS alapu halozati eszkozok tdmogatnak. A CAR ellenérzott hozzaférési aranya lehetdvé
teszi, hogy meghatarozzuk a felhasznalok hozzaférési sebességét egy adott csomagbdl az IP
cim, alkalmazas, precedencia, port vagy a MAC (Media Access Control — eszkdz fizikai
azonositd) cime alapjan. Ez egy eléggé kézenfekvd megoldas, példaul ha egy szolgaltatés
nagy nemkivanatos (esetlegesen durva) haldzati forgalmat bonyolit, akkor iranyithatjuk a
CAR-t, hogy szabdlyozza a sebességét, azaz “elkedvteleniti” azt. Ezzel egy iddben egy

masik szolgaltatast, ami fontosabb, azt eldlépteti és teljes sebességet ad neki (“batoritja”),
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ezzel novelve a hatékonysagot. S6t olyan bedllitasi lehetoségekkel is rendelkezik, hogy a
nemkivanatos forgalmak gyorsitotar-megkeriilési kedvét is elveszi. fgy megint csak nd a
sebesség, mert azoknak kedvez, akik gyorsitotarat hasznalnak, és azoknak nem kedvez, akik

nem hasznaljak a térat.

4.1.1.3. A halozati folyamkapcsolas

A halozati folyamkapcsolassal nagy hatasfokot lehet elémi a haldzati rétegbeli
szolgaltatasokndl és a szemcsézett adatok gylijtésénél a haldzati hatdrokon. Ennek
felhasznalasaval a Cisco 10S-t tAmogatd hosztok az iranyitdsunk ald keriilnek. A halozati
folyamokon keresztiil lehetdség nyilik folyamokon valé mennyiségek Osszegyljtésére,
szamolasara, halozat tervezésre ¢és monitorozasara. Egyes folyamok a kovetkezo
tulajdonsagokkal rendelkeznek: forrds és cél IP cim, a folyamok indulasi és befejezési
1dObélyegzdje, csomag- €s byte-szamlalo, a kovetkezd hop router cime, bemend és kimend
fizikai port interfész, cél és forras TCP/UDP port, IP protokoll tipusa, TOS mez6, TCP
flagek, cél és forras autondm rendszerek szama, valamint a cél és forras alhalozati maszkok.
Ezzel a magasan szemcsézett folyamokkal lehetéség nyilik a kiilonbdzd szolgaltatdsok
koltségeinek mérésére napszak, szolgéltatasosztaly, alkalmazas hasznaltsdg és halozati
forgalom szerint.

A folyam mentén levé routerek mindegyike rendelkezik valamekkora pufferrel. Ezek a
torlodas megeldzésében jatszak a szokasos szerepiiket. Egy kapcsolat csak akkor jon létre,
amikor az kész ttvonalon rendelkezésre all a megfelelé mennyiségli puffer minden routernél.
Ennek az egyik f6 hibaja, hogy erdforrds pazarlashoz vezethet, mert olyan eréforrasok is
lefoglalodhatnak, amiket esetleg még nem is hasznal ki az, aki lefoglalta.

A folyamok fontos absztrakcidja az eréforras lefoglalasoknak. A folyam fogalma azért
helytallobb, mint a csatorna elnevezés, mert itt Iényeges szempont az, hogy a csatorna zart és
a kozbensO része teljesen lathatatlan a kiilvilag fele, mig a folyamoknal nem csak a
végpontok latszodnak, hanem a kozbensd routerek is. Bar alapvetden mindkét megkdzelités

pont-pont alapu.
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4.1.1.4. Az IP precedencia alapt forgalom osztalyozas

Az IP precedencia lehetdvé teszi a hatarokon a halozati forgalom particionaldsat kiilonbozo
szolgaltatas osztalyokba. Valojaban hat elkiilonitett osztallyal rendelkezik, plusz az ezekhez
alkalmazasat, hogy a torlodast kezelhessiik az egyes osztalyoknal.

Amugy az IP precedencia nem mas, mint az [P fejlécbeli TOS mezd 3 precedencia bitje. A
precedencia tarsitdsokra meglehetésen rugalmas eszkozok allnak rendelkezésre: tigyfél
tarsitas (router, alkalmazas) €s haldzati tarsitas (IP, MAC, port). Mikddhet kétféle modban
is. Az els6 a passziv mod, ekkor az tigyfél allitja be a kivant precedenciat. A masik mod az
aktiv, ahol kiilonféle definialt politikdk alapjan allitjuk be, vagy irjuk feliil a precedenciat. Az
IP precedenciat be lehet ugy allitani, hogy a szomszédos, de heterogén halozati technikék is

fogadni tudjak azt (Frame relay-ek, ATM-ek).

4.1.1.5. Savszélesség foglalas (Integrated Services)

Itt a legfontosabb protokoll az RSVP (Resource Reservation Protocol) és Internet
Engineering Task Force (IETF, RFC 2205), melyekkel a savszélesség lefoglalasa valik
lehetové helyi halozatokban. Egy eszkéz, amely a gerincen vide6t kiild az RSVP-t
hasznélhatja, hogy jelezze a savszélesség és QoS igényét a halozaton. Ekkor az egész ton
lefoglalodik ez neki, vagy egy jel kiildédik vissza, hogy nem megfeleld kapacitds van
valahol az ut soran. Az RSVP multicast kérnyezetben igen elénydsen hasznalhato és
skélazhato.

Az integralt szolgaltatas olyan szolgaltatds osztalyokat biztosit, melyek az egyes
alkalmazasok sziikségleteit irja le. Ezenfeliil meghatirozza, hogy az RSVP-nek miként kell
egyiittmiikddnie ezekkel az osztalyokkal, hogyan foglaljon szdmukra erdéforrast. Az egyik
ilyen osztaly azokhoz az alkalmazéasokhoz lett kialakitva, melyek nem tiirik jol a késleltetett
csomagokat. Ekkor a hélozat garantalni tud egy maximalis véarakozasi értéket, amibdl az
alkalmazas bedllithatja azt az értéket, hogy mennyi informaciot kell ideiglenesen eltarolnia
pufferelésre (playback point). Ez a garantalt szolgaltatas. Ezenfeliil még tobb osztaly van a
szolgaltatas osztalyok csoportjaban.

Most nézzikk a menetét, hogy hogyan is zajlik ez az erdforras lefoglalas. Eloszor az

78



alkalmazas elmond néhany informaciét magarol: a csomagok céljat, a szolgaltatas tipusat,
milyen adatokkal dolgozunk, és ennek néhany tulajdonsagat, esetlegesen a sziikséges
er6forrasokat. Ez az informacio a flowspec (azoknak a csomagoknak a csoportja, amit ez az
alkalmazas kér lesz a folyam). Ennek két része van: a folyam karakterét leird rész a Tspec, a
folyam sziikségleteit leird rész az Rspec (ez a kisebb). Ennek megadasa fontos, mert az
engedélyezés soran a protokoll a sok folyam ezen informacidja alapjan donti el, hogy
melyeknek tudja biztositani a zokkendmentes tovabbitast.

Ebbdl latszik, hogy a kovetkezd 1épés az erdforrds foglalas menetében az az, hogy a
halézatnak el kell dontenie, mely szolgaltatasokat bir majd el, és melyeket kell elutasitania.
A harmadik 1épés az, hogy a héalozati eszk6zok megkapjak a sziikséges informaciokat ahhoz,
hogy biztositani tudjék a szolgaltatdsokhoz sziikséges (a flowspec-ben leirt) eréforrasokat. Ez
a rész maga az eréforras foglalas. Végiil a routereknek és a switcheknek a folyam fennalasa
soran biztositani kell az igéreteket a megfeleld sorkezeléssel és litemezéssel. Ez a menet
utolso Iépése, a csomag litemezes.

Az igéretek betartasat a kovetkezd mddszer nagyban segiti.

4.1.1.6. A vezérjeles vodros felmérés

Tudhatjuk mar korabbrol, hogy a hirtelen tliskékkel rendelkezd forgalom az egész forgalom
mindségére kihatassal van, mert megnoveli a lappangasi idot, ,,idegessé” teszi az egészet. Ez
a vibralas néhany alkalmazasnak tényleges probléméat okoz, gondoljunk egy nagysebességii
video konferenciara, ahol a folyamatos kozvetités nagyon fontos lehet. A Cisco egy népszerii
megoldast kinal a hirtelen tliskék megfékezésére nagy forgalomnal, ez a vezérjeles vodor
alkalmazasa. Ezt a technikat egyszeriien egy vodorrel és a vezérjelekkel lehet leirni. Egy
csomag akkor haladhat at ezen a vodron, ha elhasznalt egy jelet, persze a jelek elfogyhatnak,
és az utantdltést mi hatdrozhatjuk meg, mind mennyiségileg és sebességileg. Mikor egy
tiske érkezik, akkor az egyes csomagok addig mehetnek at, amig azt a vezérjeles vodor
jelekkel birja. Amikor az érkez6 csomagok kimeritik a jelkészletet, akkor elérték a burst rate-
t, azaz mar nem lesznek elfogadottak a politika szerint. Ezeknek a kimaradt csomagoknak a
kezelésére tobb lehetdség is van: varakoztatas egy sorban, alacsonyabb szintii savszélességen
val6 feldolgozas, eldobas, precedencia (Gjra)beallitds. (A mddszer bévebben az osztalytalan

sorbadllitasi modszereknél targyaljuk.)
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4.1.1.7. A kedvezményes sorok, sulyozottan egyenld esélyli sorbaallitas

Egy masik gerinc alapu iranyitasi lehetéség (Cisco QoS) az a kombinalasa a kedvezményes
soroknak és a sulyozottan egyenld esélyii soroknak (WFQ). A kedvezményes sor biztositja a
legfontosabb forgalmak gyors kezelését abban a pontban, ahol ez hasznalva van. Ez arra van
tervezve, hogy a fontos forgalom szigoru prioritast kapjon. Ez a sor a prioritas meghatarozasi
forrdsat rugalmasan kezeli (protokoll, bejovd interfész, csomagmeéret, forras és cél cim). A
kedvezményes sor minden csomagot négy alsorba sorol, gazdasagos, standard, kozepes és
prémium. Azon csomagok melyek nem lettek besorolva a prioritds lista alapjan, azok a
kozepes sorba keriilnek. A sor algoritmusa soran teljesen eldre helyezi a magasabb prioritas
osztalyban levo csomagokat az alacsonyabbak elé. Ez a megkozelités egyszerii és intuitiv, de
a varakozasokat athelyezi a magasabb prioritasi osztalyokbdl az alacsonyabbakba, ezzel az
alacsonyabb osztadlyokban novelve az idegességet (azaz uralkoddva teszi a magasabb
forgalmat). Ez a magasabb prioritds osztalyok maximalis sebességének a korlatozasaval
elkertilhetjiik.

A masik keziinkben viszont ott a WFQ, ami olyan eredményes kezelést biztosit a magas
prioritas osztalyoknak, melyek alacsony varakozasi id6t igényelnek, hogy kézben a maradék
savszélességet egyenlden felosztja az alacsonyabb prioritastiak kozott. Azaz a forgalmat
folosztja, alacsony és magas prioritasi folyamokra (példaul IP precedencia alapjan), a
magasak azonnali kezelést kapnak, az alacsonyak pedig egyenlden osztozkodhatnak a

maradékon.

4.1.1.8. A Random Early Detection (RED)

A RED egy olyan eszkozt ad, mellyel rugalmasan éllithatjuk be a forgalom kezeld politikat
ugy, hogy az ateresztd képességet maximalizaljuk a torlodasi feltételeket betartva. A RED
segit a torlodasok értelmes elkeriilésében olyan algoritmusok megvalositasaval melyek a
hosztoknak védelmet ad és magaban foglalja a kovetkez6 képességeket:

Megkiilonbozteti az elfogadhatd és tulzd forgalom tiiskéket. Egylittmikodik a forgalom
forrdsaval, hogy elkeriiljék a TCP lassu kezdés ingadozédsat, ami periodikus hulldmokat

hozhat 1étre a haldzati torloddsokban. A savszélességet a felhasznalas aranyaban osztja fel.
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Bedllitja a minimum €s maximum szintet a sor hosszanak kiiszobértékeire (csomageldobasi
valoszinliség).
Ezekért a RED egyiittmiikodve a TCP-vel eldrelat és kezeli a torlodast a nagy forgalom alatt,

hogy azt maximalizélja.
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5. Osszegzés és tapasztalatok

Most, hogy sikertiilt a torlodas és a hozzd kapcsolodd témaknak nagy részét attekinteni,
lathatjuk, hogy ennek az egyszerli problémanak a megoldésa nem is olyan egyértelmii, mint
amilyennek latszik. A targyalt modszerek egy része nem a kis haldzatokban felmertilt
esetekben alkalmazhatd, azaz a nagy haldzatoknal is igen fontos, hogy a forgalom minél
zokkendmentesebb legyen, sot igazan itt a legfontosabb. Az ember elsére azt gondolna, hogy
itt akkora sebesség hatarok vannak, melyeket nehéz elérni. Sokszor a torlodasok el6tt mar a
forgalom egyenetlensége jelentkezik, amiket a tdrgyal modszerekkel hatékonyan ki lehet

védeni.

5.1. Személyes tapasztalatok

Ezt a témat azért valasztottam, mert fontosnak éreztem, mégpedig azért, mert ahol én lakom
ez nagy problémat jelent. Ez egy kollégium, ahol tobb, mint 100 gép csatlakozik az
Internetre, €s a kimend/bejovo Osszes savszélesség igen csekély (szam szerint 1,8 Mbit, ami
gépenként alig tobb, mint 1 kbyte/masodperces sebességet jelent, ezt egy egyszerli modem is
képes lehet felillmulni). A gépek igen magas szama miatt a torlédas fokozottan jelentkezett.
Ezt az egyszerii felhasznalo onnan lathatta, hogy a weblapok nagyon lassan jelentek meg, és
a valaszidok is siralmasak voltak. A csomagok 20-30%-a odaveszett, de némely esetekben
nem volt ritka az 50-60%-os veszteség sem. A valaszidoket, példaul a ping programmal
nézve, lemérve az érték 2 és 3 masodperc kozé esett. Ilyen valaszidok mellett, szamolva a
csomagveszteségekkel is, semmilyen interaktiv program futtatdsira nem volt lehetdség.
Emellett a savszélesség kihasznaltsdgara vonatkozo adatok megmutattdk, hogy a hasznos
forgalom kb. a tényleges forgalom felére, de legtobbszor az alé esett vissza.

Masfél éve megadatott, hogy ebben a kollégiumban rendszergazda legyek. Igy lehetéségem
lett a rendszerbe mélyebben belelétni, felderiteni annak gyengeségeit. A probléma adott volt,
de a megoldas eleinte nem latszodott. Ekkor kezdtem a témaban jobban elmélyedni,
kerestem a lehetséges megoldasokat, azt is figyelembe véve, hogy a kollégium semmilyen

pénziigyi tamogatast nem volt hajlandé biztositani. fgy csak a meglévd eszkozokre
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hagyatkozhattam, ami a routert megszemélyesité PC-ben ki is mertilt. A legnagyobb segitség
a Linux maga, hiszen a kernel meglehetdsen sok moddszert tdmogat. A sok egymastol jol
elkiilonithetd gép figyelembe vételével egyértelmii volt, hogy valamelyik osztalyos
sorbaallitasi mddszer lesz a kiindulasi alap. Ebben az idészakban kezdett a kernel részévé
valni a HTB, mely mar korabbrél megmutatta, hogy a CBQ mélté vetélytarsa lehet. A
valasztasom erre esett, a sok dokumentici6 olvasgatds utdn (persze nem ez volt az elsd
valasztas, de az els6 sikeresnek mondhato).

A forgalom osztalyozdsanal figyelembe vettem a csomagok funkciojat, azaz, hogy ezek a
csomagok kérések-e vagy mar a kapott valaszok, melyek mar adatot tartalmaznak. A figyelés
részletesen csak a kimend forgalomra vonatkozott, mint azt mar korabban is emlitettem. Méar
a kimend forgalomnal szabalyozni szerettem volna a bejovo forgalmat. A szabalyrendszerem
nem kedvezett a nagy adatmennyiségli forgalmaknak inkabb a kisebb és rovidebbeket
szerette, azaz azokat melyek nem jelentettek folyamatos terhelést a rendszer szdmara. A
kifejezetten filecserélokhoz tartozo ,,folyamokat” erdteljesebb korlatozés ala vetettem. A
rendszer kiilon problémaja az, hogy csak half-duplex modban képes miikodni, tehat ha a
forgalom erdteljes kifelé, akkor az akadalyozza a bejovd forgalmat. Ennek megfelelden,
hogy az atlag felhasznalonak jobb legyen, a kimend forgalom nagy adat mennyiségii részét
kiilon szigorral figyeltem és korlatoztam (a legtobb felhasznalé inkabb letolt). Ekdzben
figyelembe kellett venni a ,.hasznos” kimend forgalom ne szenvedjen csorbat, példaul a
kérések, vagy a levélkiildés.

Az intézkedéseim hatasara az atlagos valaszidd a tizedére (!), a csomagveszteség a felére
csokkent, a halozat kihasznaltsaga pedig masfélszeresére nott (70-80%). Az vitathatatlan,
hogy a modszer sikert hozott, de kdzben az is latszik, hogy nem ,,mindenhat6”, mert bar
kisebb mértékben, de csomagok még mindig elvesznek. Ez nagyban kdszonhetd a halozat
sebességének és a gépek szamanak aranytalansagaval. En egyértelmiien latom, hogy az
Internet és az altalanos szdmitogép-haldzatok a mai napokban nem nélkiilozheti a torlodas

védelmi modszereket.
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Jelmagyarazat

- Interaktivitas, interaktiv protokoll: olyan protokoll, ami a hal6zat egyik oldalan torténd
valtozasokra a masik oldalon azonnali reakciot valt ki, példaul az ssh (nem scp).

- ,Megkiilonboztetett Szolgaltatasok” (Differentiated Services) RFC2475

- sorbaallitasi modszer (queueing discipline, qdisc): egy algoritmus ami az eszkdz sorat
kezeli. Ez lehet kimend (egress) €s bejovo (ingress)

- gyokér qdisc: az a modszer ami kdzvetleniil az eszk6zhdz van rendelve

- osztalytalan sorbaallitasi modszer (classless qdisc): olyan modszer, aminek nincsen
kiilon beallithat6 alrészei, alosztalyai

- osztalyos modszerek (classful qdisc): az osztalyos qdisc Gsszetett osztalyokat tartalmaz,
n¢hany ezek koziil tovabbi sorbaallitdsi modszereket alkalmaz, melyek szintén lehetnek
osztalyosak. Ha szigoruan vessziik a definicidt, akkor a pfifo fast is osztalyos, mert
harom kotegbdl all, amik valojaban osztalyok. De a felhaszndlo szempontjabdl ezek nem
szabalyozhatdak, azaz osztalytalan, mert az osztalyai nem moddosithatoak a tc altal.

- Osztalyok: Egy osztalyos sorbadllitdsi modszer rendelkezhet, néhany osztallyal, melyek a
modszernek belsd osztalyai. De egy osztalynak is lehetnek tovabbi alosztalyai, vagy
sorbaallitasi mddszerei (qdisc). Ekkor a sziil6 az osztaly. Levél osztaly az, aminek mar
nincs gyerek osztalya. Az ilyen osztilyhoz csak egy qdisc tartozik, ez felel az ebbdl az
osztalybol jovo adatok kiildéséért. Mikor 1étrehozunk egy osztlyt, akkor egy fifo qdisc is
hozzéarendelddik. Ha ehhez az osztalyhoz 0j gyerek osztalyt hozunk létre, akkor ez a qdisc
megsemmisiil. A levél osztalyok fifo qdisc-jét késobb ki lehet cserélni egy megfelelébb
modszerre, ami természetesen lehet akar osztalyos is.

- Osztalyoz6: Minden osztalyos mddszernek sziiksége van erre, ami meghatarozza, hogy
az egyes osztalyokbol kikeriild csomagok hova kertiljenek.

- Sziiro (filter): Az osztalyozas sordn sziikség van sziir6kre, hogy meg tudjuk hatarozni,
mikor melyik osztalyt kell alkalmazni. Ezért egy sziir tobb feltételbdl all, és a sziird
akkor fogad el egy csomagot, ha az dsszes feltétel teljesiil.

- Utemezés: Néha a modszer ugy donthet (az osztilyozd segitségével), hogy egyes
csomagok korabban hagyjak el az osztalyt, mint a tobbi varakozé csomag. Ez a folyamat
az iitemezés. Ujrarendezésnek is szoktak hivni, de ez zavaro lehet.

- Alakitas, formalas (shaping): azt a folyamatot, amikor a csomagokat kikiildésiik elott

varakoztatjuk, hogy a forgalom a beallitott maximalis ateresztoképességnek megfeleljen.
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Formalasrol a kimend forgalom esetén beszélhetiink.(Amikor csomagokat dobunk el,
hogy a forgalmat lassitsuk, gyakran ezt is forméalasnak nevezziik.)

- Politika (policing): A csomagok varakoztatisa és eldobasa, annak érdekében, hogy a
forgalmat a savszélesség alatt tartsuk. Linuxban a politika csak csomag eldobasra képes,
nem tud varakoztatni, mert nincs a bejové csomagoknak sora.

- A munkameg6rzd modszer(Work-Conserving ¢és non-Work-Conserving): a
munkamegdrzé modszer mindig kovetel csomagot, ha van, azaz sohasem varakozik, ha a
haldzati eszk6z tud adni. Mig a nem munkamegdrz6 mddszernél (példaul a vezérjeles
vodros algoritmus) sziikséges lehet, hogy csomagokat tartson meg annak érdekében, hogy
a savszélesség korlatokat be tudja tartani. Azaz annak ellenére, hogy mar tudnanak neki
adni csomagot, a nem munkamegdérzd modszer nem fog kérni egyet sem bizonyos
esetekben.

- 1P fejléc:

0 1 2 3

01234567890123456789012345678901
Fot—t—t ettt =ttt -t =ttt -ttt -ttt =t —F—F—+—+
|[Verzidé | TIHL |Szolgéalat tipus| Teljes hossz |
Fot—t—t—t b=ttt —t—t—t—t—t—t—t—F =ttt —F—t—t—F—F—f—t—t—F—F—+—+
\ Azonosités |Flags| Darabeltoléas |
Fot—t ettt bt —t—t—t—t—t—t—t—t =t =ttt —F—F—t—F—F—f—t =t —F—F—+—+
|Elettartam TTL | Protokoll | Fejléc ellendérzd Osszege |
Lt Lt s e e e e s T e
\ Forrdscim |
Fot—t—t ettt =ttt -t =ttt -ttt -ttt =t —F—F—+—+
\ Célcim [
Fot bttt =ttt =ttt —t =t =ttt —F =ttt —F—t—t—F—F—f—t—t—F—F—+—+
\ Opcidk | Helykitoltés |

s T R S At st S T At S
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- TCP fejléc:

0 1 2 3

01234567890123456789012345678901
ft—t—t—t—t—t—t—t -ttt —F—F—F—F—F—F -ttt -ttt —F—F—F—F—F+—+
| Forrasport | Célport |
Fot—t—t—t—t—t—t—t -ttt —F—F—F—F—F -ttt -ttt —t—F—F—F—F—F—+
| Sorszam |
Fot—t—t—t—t—t—t—F—F—F—F—F—F—F—F—F—F—F -ttt —t—F—F—F—F—F—F—F—F—F+—+
| Nyugta széma |

e e S e E S e R S T e

| TCP | |UIA|PIR|S|F| l
|fejrész| Foglalt |R|C|IS|S|Y|I] Ablakméret |
| hossz | I[GIKIH|T|N|N| |

f—t—t—F—F—t—F—F—t—F—F—t—F—F—t—F—F—t—F—F—t—F—F—F—F—F—t—F—F—t—F—+—+
| Ellenérz86sszeg | Siirgésségi mutatd |
+—t—t—F—F—t—F—F—F—F—F—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—F—F -t —+—+—+
| Optidk | Helykitoltés |
+—t—t—F—F—t—F—F—t—F—F—t—F—F—t—F—F—t—F—F =t —F—F -t —F—t—F—F -+ —+—+
| Adatok (opcionalis) |

s e S e s S s St E N ST

- UDP fejléc:
0 78 15 16 23 24 31
Fomm————— fomm Fomm Fom +
| Forréas- | Ccél- |
| port | port |
Fom fo—— Fomm Fo— +
| | Ellendérzdé- |
| Hossz | Osszeg |
Fom— fo————— e e +

0 7 8 15 16 23 24 31
tmmm—— fom fomm Fmm——— +
| Forrascim |
fmmm———— fmm——— tmmm———— Fmm——— +
| Célcim [
fomm fomm fomm fom - +
| =zero | prot. | TCP/UDP hossz |
fommm fom fomm Fom +
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